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MADIS

1. APRESENTACAO

MD 0706-373 é o mais novo relogio de ponto da MADIS. Produto desenvolvido para
atender a demanda de empresas que possuam convénio ou acordo coletivo.
Equipamento nao fiscal dispensa a utilizacado da impresséao do ticket.

Possibilitando o controle alternativo da jornada de trabalho dos funcionarios, atende
todas as exigéncias da portaria 373/2011 do MTE. Versatil é ideal para empresas de
diversos portes, que precisam gerenciar a jornada de trabalho dos funcionarios de
forma rapida e eficaz.

Comparado ao sistema tradicional, seu Sistema Biométrico proporciona maior
seguranca no controle de frequéncia.

Trata-se, portanto, de um relégio de ponto eletrénico ideal no controle de frequéncia de
funcionarios, pois os registros de entrada, intervalo e saida de seus colaboradores séo
realizados com maior confiabilidade, eliminando o risco de fraudes.

1.1. Reldgio

O MD 0706-373 é um relégio de ponto eletrbnico utilizado exclusivamente para o
registro de ponto. O cddigo do cracha ou numero de PIS é registrado e armazenado ha
memo©ria interna do reldgio para que possa, posteriormente, ser recolhido através da
comunicacao TCP/IP, WiFi ou GPRS utilizando um microcomputador ou via Pen drive.
Para os registros efetuados através de crachds, sera sempre armazenado na memoria
do relégio o numero do PIS vinculado ao cartéo.

1.2. Modelos

Conforme tabela abaixo este manual contempla todos os modelos da linha MD 0706-
373:

Modelo
MD 0706-373 1

Descri¢ao
Possui 1 impressora e leitor de biometria Safran

MD 0706-373 2

Possui 1 impressora e leitor de biometria Secukey FS-01

MD 0706-373 3

Possui 1 impressora e sensor de proximidade 125 kHz

(Acura)

MD 0706-373 4 | Possui 1 impressora e sensor de proximidade 13.56 MHz

(Mifare)

MD 0706-3735 | Possui 1 impressora, sensor de proximidade 125 kHz e leitor de
(Acura) biometria Safran

MD 0706-373 6 | Possui 1 impressora, sensor de proximidade 13.56 MHz e leitor de
(Mifare) biometria Safran

MD 0706-373 7 Possui 1 impressora, sensor de proximidade 125 kHz e leitor de
(Acura) biometria Secukey FS-01

MD 0706-373 8
(Mifare)

Possui 1 impressora, sensor de proximidade 13.56 MHz e leitor de
biometria Secukey FS-01

1.3. Display de LCD

O relégio MD 0706-373 possui um display de cristal liquido LCD, equipado com back-
light para fornecer ao usuario as informagfes de data e hora, além de informacdes e
mensagens decorrentes da utilizacdo do reldgio. Esse display é composto por 4 linhas
de 16 caracteres e 1 de 8 caracteres, exclusiva para apresentacdo da hora do relogio.

Revisao: 01
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1.3.1. icone de comunicac&o

O MD 0706-373 possui um icone de comunicacdo no canto superior esquerdo do
display onde sera indicado o status da comunicacdo do equipamento. Podem ser
visualizadas trés situacbes de comunicacao:

e [cone apagado: o equipamento esta sem rede conectada.

e [cone fixo no display: o equipamento detectou um cabo de rede ou conex&o wifi.

e [cone piscando: o equipamento esta comunicando.

o
”_
o
Comunicacdo por conexao wifi | Comunica¢ao por cabo de rede

1.3.2. Status de violagdo e sensor

O MD 0706-373 quando no modo de operacao “em manutencao” apresenta no display
um status de violacdo e dos sensores do equipamento onde:

V:XX — O valor de “XX” indica o motivo de violacdo do equipamento. Trata-se de um
valor numérico indicando o motivo que levou o equipamento a entrar nesse estado.
Este codigo é para uso exclusivo da MADIS.

S:FF - indica o estado dos sensores, F para fechado e A para aberto. Cada letra indica
0 estado de um sensor.

Caso o equipamento seja violado, o display ira indicar o motivo (V) e o estado do
sensor que esta aberto (S).

01/01/ 2016

REP manutencao
V: 04 S: AF

1 2:10:31

1.4. Pictograma

O relégio MD 0706-373 possui um pictograma indicativo que exibe através de leds na
cor verde quando ocorre um registro ou funcdo operada com sucesso e na cor
vermelha quando determinado registro ou fungéo é negada.

1.5. Leitor de Crachéas

» Crachas de proximidade - O MD 0706-373 pode possuir um leitor de proximidade
interno, que recebe o codigo do cracha através de ondas eletromagnéticas quando o
mesmo estd no seu raio de agdo. Cada cracha de proximidade possui um ID Unico,
utilizado para identificagdo do usuario.
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1.6. Leitor Biométrico

Este equipamento pode possuir um leitor biométrico para leitura e identificacdo de
impressdes digitais que detecta e reconhece o traco fisico caracteristico de cada
usuério, garantindo sua identidade e reduzindo o risco de possiveis fraudes.

Seu sensor 6ptico, responsavel por capturar a impresséao digital de cada usuario, gera
uma assinatura digital que fica armazenada para posteriores utilizagdes no processo de
reconhecimento e identificacdo dos usuarios.

1.7. Alerta Sonoro
O relogio MD 0706-373 possui um dispositivo sonoro para interagdo com 0O USUArio.
Pode ser utilizado para enfatizar a aceitacdo de algum procedimento ou mesmo para
alertar sobre a ocorréncia de determinados eventos, como o aviso de cracha nao
reconhecido, cracha ndo cadastrado, entre outros.

1.8. Teclado

O MD 0706-373, possui um teclado de 16 teclas incorporadas ao seu painel frontal:

Teclas numéricas de 0 a 9.

s

Confirma Fungbes e Opcdes

Cancela Funcdes e opcdes

“
-
-

Funcéao

-
=
—_
-
N
«—

Servem de setas para escolha de funcdes

Alternar entre casas decimais para direita na configuracéo
de IP, Gateway e Sub-rede

Alternar entre casas decimais para esquerda na
configuragéo de IP, Gateway e Sub-rede

M mn
Y w
B H

Para digitacdo de letras e caracteres, o teclado atende aos seguintes comandos:

ABC DEF GHI JKL MNO PQR

abc def ghi ikl mno Pqgr

1/ @{‘ #},\ %[‘ &]* * _ 4
o B O B &

STU VWX YZyz Apaga um (espago) + =? | Pressionando

stu VWX oy caractere <>|_~ 1 vez, pula um

(\/ )$] | caractere.
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1.9 Memoérias de Armazenamento de Registros e Listas

O armazenamento de registros e listas, no relégio MD 0706-373 possui capacidade de
retencdo de dados de, no minimo, 10 anos, e € composto por memoarias flash eMMC de
4GBytes na MRP e flash NOR de 16 MBytes na MT, suportando até 12 mil
funcionarios.

1.10. Alimentacéo de Energia

O relégio MD 0706-373 € alimentado por uma fonte externa chaveada full range de 9
Vdc, sendo elaborada para operar diretamente na faixa de tensdo de 100-240 VAC.
Opcionalmente pode ser utilizado um nobreak externo com autonomia para 4 horas de
operacdo. Possui ainda uma bateria de litio de 3V que mantém o RTC do reldégio em
funcionamento, caso falte energia elétrica, por um periodo minimo de 1.440 horas.

A bateria do relégio MD 0706-373, também realiza a manutengdo do circuito de
protecdo contra violagcdo de gabinete do equipamento. Isto ocorre através da
monitoracao do estado da bateria que controla o tempo em que o RTC opera na
auséncia de energia.

Quando atinge-se um tempo correspondente a 60 dias ou mais, aparecera a seguinte

mensagem no display:

TROCAR BATERIA

OBS: Caso a bateria se esgote, favor acionar imediatamente a assisténcia técnica.
1.9.1. Comunicacéo de Dados

O relégio MD 0706-373 é equipado com uma interface de comunicacado TCP-IP interna
compativel com redes Ethernet 10/100 Mbits full duplex onde seu conector RJ-45 que
serve para conexao do cabo de rede pode ser localizado fora da caixa na parte de tras
do equipamento. O relégio MD 0706-373 também é equipado com uma interface de
comunicacdo Wifi 2.4GHz IEEE 802.11 b/g/n onde suas configuracbes podem ser
acessadas através das programacfes técnicas nas configuracées Wifi apos habilitar
sua interface.

Opcional: O modelo MD 0706-373 também permite a comunicacdo com o modulo
adicional GPRS (3G).Este sera ligado na parte de tras do equipamento através de uma
interface com antena interna para estabelecer a comunicacdo do reldgio via rede de
dados 3G. OBS: Chip né&o incluso.

Caracteristicas do Médulo 3G

Interface comunicacao serial TTL

Alimentacéo: 5 ~ 12V

Corrente: 2A

Single: SIM

Wireless Technology: 3G, HSPA, 2G, EDGE, GSM, GPRS
UMTS/HSPA/3G/WCDMA Band:B1, B2, B5, B6, B8, B19
2G/GSM/GPRS Band: 850, 900, 1800, 1900

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 8/124
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1.9.2. Seguranca do equipamento e dos dados
1.9.2.1. Lacre do equipamento

A fim de garantir a integridade do equipamento e a seguranca dos dados nele contido,
o relégio MD 0706-373 é lacrado na propria fabrica.

Caso lacre seja rompido, o MD 0706-373 imediatamente interrompe seu
funcionamento.

1.9.2.2. Lacre daporta

A fim de garantir a seguranc¢a na utilizacdo da porta fiscal do equipamento, fica a
critério do empregador-usuario a utilizacdo de um lacre de facil remocéo.

“ADVERTENCIA: A Porta pode ser protegida por meio de lacre, a ser utilizado a critério
do empregador-usuario, desde que facilmente removivel pelo auditor fiscal do trabalho,
sem utilizacdo de qualquer instrumento. O empregador-usuario € o responsavel pela
aquisicao e reposicédo do lacre.”

“ADVERTENCIA: A MADIS n&o se responsabiliza por qualquer dano direto, indireto ou
como consequéncia de quaisquer fatos resultantes do ndo uso do lacre de facil
remocao, ou ainda por quaisquer informacdes obtidas através dele ou em decorréncia
do seu uso.”

1.9.2.3. Criptografia de comunicagéo

A fim de garantir a seguranga na comunicacdo o equipamento utiliza um método de
criptografia através de um algoritmo de curva eliptica tipo P256.

Através da funcédo 46 (F1+46+E) o equipamento gera uma chave que sera utilizada na
criptografia da comunicagéo com o software.

Com o pen drive conectado na porta ndo fiscal, utilizando a funcdo 45 (F1+45+E), o
equipamento gera um arquivo no pen drive que serd utilizado junto ao software para
efetuar a criptografia das informac6es. O nome do arquivo gerado segue o formato
‘CHAVEXXXXX.txt”, onde “XXXXX” €& o numero de série do equipamento. Esta
funcionalidade esta protegida e € de uso exclusivo de um supervisor cadastrado no
equipamento. Para maiores informacdes sobre o cadastro de supervisores, ver item 3.1

Essa seguranca garante a troca de informacdes segura e apenas quem possuir esse
arquivo junto ao software podera se comunicar com o0 equipamento e obter ou alterar
informagdes do mesmo.

1.9.2.4. Assinatura Digital

O reldgio MD 0706-373 possui um chip dedicado responsavel por gerar uma assinatura
digital de todos os documentos emitidos pelo equipamento. O chip armazena um par de
chaves criptogréficas (publica e privada) onde a chave publica fica disponivel para ser

lida pela MRP e também esta disponivel para o usuario através da tecla “i".
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A chave privada fica armazenada somente no chip dedicado e ndo é acessivel a MRP.
N&o existe recurso no dispositivo que permita a leitura dessa informacdo. A memdria
interna do chip é criptografada e o clock légico e a tensédo de alimentacdo da parte
l6gica s@o gerados internamente, impedindo qualquer ataque direto a esses sinais
pelos pinos do dispositivo.

A assinatura digital dos documentos é feita com o intuito de garantir a autenticidade
das informacgdes contidas e geradas pelo equipamento (Comprovante de ponto, RIM,
AFD). Gracas a este recurso pode-se dizer que € impossivel alterar ou falsificar um
documento gerado pelo equipamento sem que isso seja facilmente identificado.

1.9.3. Contetudo da Embalagem

1 Relégio MD 0706-373

1 Fonte

3 Parafusos

3 Buchas

1 Gabarito para marcacao da instalacao do Reldgio

AN N NN

Acessorios
v" Modem 3G interno — comunicacgéao via GPRS
v" Nobreak

Dimensdes aproximadas do equipamento sem impressora:
Altura: 16,8 cm

Largura: 16,8 cm

Profundidade: 3,7 cm

Peso liquido: 0,48 kg
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2.  INSTALACAO E LIGACOES
2.1. Requisitos Elétricos e Ambientais

O reldgio MD 0706-373 deve ser instalado em um local seco e livre de poeira. A parede
deve ser rigida e lisa, sem rachaduras ou fissuras. No local de instalacdo, a rede
elétrica deve possuir tensdo de 100-240Vac. com tolerancia de + 8% e frequéncia de
50/60 Hz.

A rede elétrica deve apresentar estabilidade, portanto, ndo € recomendavel ser
compartilhada com equipamentos de grande consumo, como maquinas operatrizes,
magquinas copiadoras ou outros equipamentos que possam gerar ruidos na rede.

A temperatura ambiente deve estar entre 5°C e 40°C e a umidade do ar entre 10% e
85% (sem condensacao).

“ADVERTENCIA: N&o deve ser utilizada outra fonte de alimentacédo exceto a fonte que
acompanha o produto.”

2.2. Fonte de Alimentacéo
A fonte possui as seguintes caracteristicas:
Entrada: 100V-240Vac.

Frequéncia: 50/60 Hz
Saida: 9,5V...1,5A...15W

- @ ® =

2.3. Fixacédo do Reldgio

Inicialmente, utilize o gabarito para realizar os furos na parede com os trés parafusos e
respectivas buchas plasticas que acompanham o produto. O reldgio devera ser fixado a
aproximadamente 1,40 m do chéo.

-
GABARITO PARA FURAGAO E FIXAGAO DO RELOGIO SMART R

Utllizar broca de videa no di@metro de 5mm
para fixacéio de bucha pléstica 85

P

+- +

&

LDI-195 Rev. 00

Gabarito de fixacdo
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2.4. Ligacgédo do Cabo de Comunicacgédo Ethernet e Alimentagéo

Caso o equipamento seja instalado em rede Ethernet, ha disponivel o conector RJ-45
localizado fora da caixa na parte de tras, que serve para conexao do cabo de rede, e o
conector P-4, que serve para ligar a fonte de alimentacao.

Especificacfes técnicas da Comunicacao TCP/IP
Ethernet 10/100Mbps (TCP/IP) com criptografia e chave RSA de comunicacao

2.5. Procedimentos de inicializacéo
2.5.1. MDComune
Para o funcionamento do equipamento € necessario 0 seu correto cadastramento no
software MD Comune.

Apés' acessar sua empresa no MD Comune, va a DEFINICOES — RELOGIOS —
RELOGIO. Complete o cadastro com as informagdes solicitadas.

Reldgio

Configuragies de Reldgio Compartill Reldgio Associagdo de Estrutura

Salvar Cancelar
Codigo: |0
Descricio
Modelo: | MDO7DE -
G5M
el | saecione -
Enderego IP:
Versdo do firmware:
Numero de Fabricagdo:
Fuso hordrio: | UTC-3 -
Hordrio de verio:

Inicio hordriode | 29/08/2018
Verao:

(1

Fim hordrie de verdo: | 30/08/2018

(1

Desativar
Comunicagao:

Chave RSA

Expoente RSA:
CPF;

Log de monitaragio

Tipo Digital: | Sagem -

Caodigo: Informe o cbdigo do relégio.

Descricao: Informe uma descricédo para o equipamento.

Modelo: Informe o modelo do equipamento.

GSM: Informe se este equipamento comunica ou ndo com a rede GSM. Ao habilitar a
opgao “GSM”, o campo Endereco IP sera desabilitado automaticamente.
Configuracdes Equipamentos: Vincule uma configuracdo ao reldgio.
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Endereco IP: Informe o endereco do IP configurado no equipamento.

Versao do Firmware: Informe a versao do software do equipamento.

Numero de Fabricacdo: é o numero apresentado na plaqueta que segue com o
equipamento, conforme a imagem:

/ MIFIDIS MADISRODBEL
SOLUCOES DE PONTO E ACESSO LTDA.
CNPJ: 61.092.585/0001-30 MODELO MD 0706 1

AT D) IO (N P

\ 00005004880000000 //

Fuso Horario: Informe o fuso horario.

Horério de Verdo: Marque caso queira enviar as datas de inicio e fim do horario de
verao ao equipamento, que fara a atualizacao do horario na data determinada.

Inicio do Horario de Verdo: Caso marcado ‘Horario de verao’, informe a data em que
o horario do equipamento deveré ser adiantado.

Fim do horario de Verado: Caso marcado ‘Horario de verao’, informe a data em que o
horéario do equipamento devera ser atrasado.

Chave RSA: informe o numero da chave RSA criptografada para comunicagdo. A
chave é gerada no arquivo “ChaveXXXXXXXX.txt” (X = numero de série do
equipamento) no Pen Drive inserido da Porta ndo fiscal. OBS: Esta chave é Unica por
eguipamento e contém 256 caracteres.

Expoente RSA: informe o nimero do expoente RSA criptografado para comunicacéo.
O expoente é gerado pelo equipamento no Pen Drive da Porta N&o Fiscal, sendo a 2°
linha do arquivo “ChaveXXXXXXXX.txt”. OBS: contém 6 caracteres.

Informacdo: caso seja alterada a chave no equipamento MD 0706-373, sera
necessario atualizar os campos Chave e Expoente RSA.

CPF: informe o numero do CPF do responsavel pelo envio de informacdes (incluséo,
alteracéo ou exclusao) para o equipamento.
Log Monitoracao: este campo permite habilitar ou desabilitar a geracdo do arquivo de
log da comunicacéo.

Ativada — gera o arquivo de log da comunicacédo entre o software e o reldgio. Se
a comunicacéo for via MDComune Connect sera gerado o arquivo na pasta C:\Program
Files (x86) \ \NotifyConnect \ \NotifyConnect \ Monitoracao.\
Log_Descricao_Relogio DDMMAAAA.txt. Se a comunicacao for via internet sem o0 uso
do software MD Connect, o log sera gerado via software MD Comune no botdo log da
monitoracao na tela de Reldgios.
Tipo Digital: Selecione se o tipo digital € Sagem ou Secukey ou Nenhum.
Desativar Comunicacdo: Se o campo estiver marcado o reldégio néo ira realizar a
comunicacdo. Caso esteja desmarcado a comunicacao ira ocorrer normalmente.

Apos o cadastro dos dados, clique em Salvar para confirmar a operagdo. Caso queira
cancelar a operacgao, cligue em Cancelar.
Obs.: Para mais informacgdes sobre o correto preenchimento das configuracdes do seu
reldgio MD 0706, consulte o Manual do Usuario MD Comune.

2.5.2. Rel6gio MD 0706-373

Ao adquirir o equipamento, sdo necessarias algumas configuracdes para iniciar o seu
uso. Para consultar este procedimento, veja 0 anexo I.
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3. FUNCOES DO RELOGIO MD 0706-373

Através do teclado do reldgio, é possivel acessar o menu de funges do equipamento,
versao e status, e a fungéo para destravar a impressora.

Para acessar o menu de funcdes pressione a tecla F17 |

Dentro do menu de funcdes, € possivel programar diversos parametros, como
data/hora, efetuar transmissoes de lista via Pen drive, configurar o endereco IP, efetuar
coletas, gerar e exportar chave RSA, cadastrar ou excluir digital, gerar espelho de AFD,
configurar conexao client, confirmar troca de bateria, efetuar upload de binario e teste
de manutengao.

Navegue no menu de funcbes F11 | F2| ‘ Confirme ﬁ

pressionando as teclas ou pressionando

As opcOes presentes dentro do menu de fungBes também podem ser acessadas
diretamente, digitando o numero da funcdo especifica, conforme serd descrito
posteriormente.

Com o equipamento em operagcao normal, apos acessar o0 menu de funcdes através da
tecla (F1A), sera exibida no display uma lista com as 12 opc¢des:

Menu de Funcoes
Configuracao 0
Corte Tot al !

1 2:10:31

Sendo elas:

e Configuracdo: Onde ¢€é possivel obter informacbes sobre versdo do
equipamento, alterar data e hora, alterar IP do equipamento, acessar funcao
para destravar impressora e acessar funcdo para habilitar e desabilitar os
sensores do equipamento.

e Impressao Ticket Teste: Em que é possivel imprimir um ticket para testar a
impressora.

e Programacédo Pen drive: Onde € possivel efetuar programacdes com arquivo
via pen drive de funcionarios, credenciais, templates, supervisores,
configuracdes, formato de exportacdo, conexao client ou todos juntos.

e Coleta Pen drive: Onde é possivel efetuar via pen drive coleta normal, novos
templates (digitais), todos os templates (digitais), reposicionar ponteiro do
equipamento, coletar todas as credenciais, coletar arquivo formato AFD, coletar
eventos de sistema.

e Exportar RSA: Exportar para um pen drive a chave RSA do equipamento.

e Gerar chave RSA: Gerar uma nova chave RSA do equipamento.

e Cadastro de digital: Onde € possivel efetuar o cadastro de digital dos usuarios
do equipamento.
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e Excluir digital: Onde é possivel efetuar a exclusdo de digital dos usuarios do
equipamento.

e Espelho AFD: Onde é possivel gerar um espelho do arquivo AFD.

e Conexdo Client: Onde é possivel habilitar ou desabilitar a conexdo client,
configurar suas definicdes DNS, configurar tempo de conex&do e desconexéo,
configurar porta do servidor e ID do equipamento.

e Conexdao usuario: Onde é possivel forcar uma tentativa de conexao.

e Desconexdo usuario: Onde é possivel for¢car uma tentativa de desconexao.

Além das 12 opc¢des que sao apresentadas com equipamento em operagdo normal, o
equipamento apresenta mais 4 opcdes no menu de fungcdes com equipamento em
manutencao.

Menu de Funcoes
Troca Bateria 0
Upl oad Binario |
REP manutencéao

1 2:10:31

Sendo elas:

e Troca bateria: Funcdo utilizada para indicar ao equipamento que houve uma
troca de bateria.

e Upload binario: Onde é possivel efetuar via pen drive o upload do firmware de
aplicacao do equipamento.

e Upload Bootloader: Onde € possivel efetuar via pen drive o upload do firmware
de bootloader do equipamento.

e Testes manutencao: Onde é possivel efetuar testes de leitura de cracha e
testes de impressora do equipamento.

Para anular pressione m

Para acessar 0 menu versio e status pressione a tecla F27 |

Dentro do menu versdo e status é possivel verificar a versdo dos firmwares do
equipamento, verificar o modelo do equipamento, status da impressora, temperatura de
alguns pontos do equipamento, status de deslocamento, status da memoria, status da
bateria e status da alimentacdo do equipamento.

Navegue no menu versao e F17 | F2| ‘ Confirme ﬁ

status pressionando as teclas ou pressionando

As opcbes presentes dentro do menu de versdo e status também podem ser
acessadas diretamente digitando o numero da funcdo especifica, conforme sera
descrito posteriormente.
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Com equipamento em operagdo normal, ap0s acessar o menu de versdo e status
atraves da tecla (F2 A), sera exibida no display uma lista com as 2 opgoes:

Versao e Status
Ver sdes Firmw. 0
St atus !

1 2:10:31

Sendo elas:

e Versdes firmware: Onde é possivel verificar a versdo do firmware de aplicagéo,
MRP, Bootloader, Sensor biométrico e Sensor de gabinete.

e Status: Onde é possivel verificar o modelo do equipamento, estado de operacao
da impressora, temperatura da placa, temperatura do papel, umidade do papel,
status de aceleracdo do equipamento nos eixos X, Y e Z, status da meméria do
equipamento como quantidade e capacidade de funcionarios e quantidade de
registros na MRP, status de tempo de autonomia da bateria do equipamento e
status de alimentacdo do equipamento junto com valor de tenséo.

e Endereco IP: Em que é possivel verificar o endereco IP do equipamento.

Para anular pressione m

3.1. Supervisor

O software de gerenciamento do relégio MD 0706-373, permite o cadastramento de até
05 supervisores autorizados a acessar e realizar alteragcdes nas configuracdes e
programacdes técnicas do reldgio.

3.2. Geracao do Arquivo AFD via Pen drive

Para ser gerado o Arquivo Fonte de Dados (AFD) exigido pela portaria 595/13, é
necessario plugar o Pen drive na porta Fiscal (USB) do relégio.

“ADVERTENCIA: O equipamento n&o funcionard com dois Pen drives ao mesmo
tempo. Caso esteja sendo usada a porta nao fiscal para coleta ou programacao e for
inserido um pen drive na porta fiscal, o processo da porta ndo fiscal sera interrompido.
Durante a geracao do AFD, nado € possivel usar a outra porta USB.”

Plugando-se o Pen drive no lugar indicado, no display aparecera a mensagem:

01/01/ 2016

Rel ogi o de
Ponto
Geracao AFD 10009

1 2:10:31
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Ao terminar de gravar os dados, sera exibido no visor:

01/01/ 2016

Rel ogi o de
Ponto
AFD Gravado

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.
3.2.1. Leiaute do Arquivo Fonte de Dados - AFD

3.2.1.1. Registro tipo “1” — Cabecalho

Referéncia| Posi- lrohanho Tipo Contetido
do campo | ¢&o
1 001- 9 Numérico “000000000”.
2 010- 1 Numérico Tipo do registro, “1”.
3 011- 1 Numérico Tipo de identificador do empregador, “1” CNPJ ou “2”
4 012- 14 Numérico CNPJ ou CPF do empregador.
5 026- 12 Numérico CEI do empregador, quando existir.
6 038- 150 |Alfanumérico [Razéo social ou nome do empregador.
7 188- 17 Numérico Numero de fabricacdo do REP.
8 205- 8 Numeérico Data inicial dos registros no arquivo, no formato
9 213- 8 Numérico Data final dos registros no arquivo, no formato
10 221- 8 Numérico Data de geracdo do arquivo, no formato “ddmmaaaa’.
11 229- 4 Numérico Horério da geracdo do arquivo, no formato “hhmm”.
12 233- 4 IAlfanumérico |[CRC-16 do registro
3.2.1.2. Registro tipo “2” — Inclusdo ou alteracdo da identificacdo da
empresa no REP
Referéncia Posicéo [Tamanho Tipo Conteudo
do campo ¢ P

1 001-009 9 Numérico NSR.

2 010-010 1 Numérico Tipo do registro, “2”.

3 011-018 8 Numérico Data da gravacgédo, no formata “ddmmaaaa’.

4 019-022 4 Numérico Horério da gravagédo, no formato “hhmm”

5 023-036 14 Numérico CPF do responsavel pela alteragéo.

6 037-037 1 Numeérico Tipo de identificador do empregador, “1” CNPJ ou “2”

7 038-051 14 Numérico CNPJ ou CPF do empregador.

8 052-063 12 Numérico CEI do empregador, quando existir.

9 064-213 150 |Alfanumérico |Raz&o social ou nome do empregador.

10 214-313 100 |Alfanumérico |Local de prestacao de servigos.

11 314-317 4 Alfanumérico |[CRC-16 do registro
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3.2.1.3. Registro tipo “3” — Marcacgéo de ponto
Referéncia Posicdo [Tamanho(Tipo Conteudo
do campo & b

1 001-009 9 Numérico NSR.

2 010-010 1 Alfanumérico [Tipo do registro, “3”.

3 011-018 8 Numérico Data da marcacéo de ponto, no formato “ddmmaaaa”.

4 019-022 4 IAlfanumérico [Horario da marcagéo de ponto, no Formato “hhmm”.

5 023-034 12 Numérico Numero do PIS do empregado.

6 035-038 4 Alfanumérico [CRC-16 do registro
3.2.1.4. Registro tipo “4” — Ajuste do relogio de tempo real (RTC) do

REP
Féeferenua Posicéo [Tamanho Tipo Conteudo
0 campo

1 001-009 9 Numérico NSR.

2 010-010 1 Numérico Tipo do registro, “4”.

3 011-018 8 Numérico Data antes do ajuste, no formato “ddmmaaaa”.

4 019-022 4 Numérico Horério antes do ajuste, no formato “hhmm”.

5 023-030 8 Numérico Data ajustada, no formato “ddmmaaaa’.

6 031-034 4 Numérico Horario ajustado, no formato “hhmm”.

7 035-045 11 Numérico CPF do responsavel pela alteragéo.

8 046-049 4 IAlfanumérico |CRC-16 do registro
3.2.1.5. Registro tipo “5” — Inclusdo ou alteragcdo ou exclusdo de

empregado da MT do REP
R(;eferenma Posicéo [Tamanho Tipo Conteudo
0 campo

1 001-009 9 Numérico NSR.

2 010-010 1 Numérico Tipo do registro, “5”.

3 011-018 8 Numérico Data da gravacéo do registro, no formato “ddmmaaaa”.

4 019-022 4 Numérico Horério da gravacgao do registro, no formato “hhmm”.

5 023-023 1 Alfanumérico ]’iE)o de operagleo, “I” para inclusao, “A” para alteracdo e

E” para excluséo.

6 024-035 12 Numérico Numero do PIS do empregado.

7 036-087 52 IAlfanumérico [Nome do empregado.

8 088-091 4 Alfanumérico [Demais dados de identificacdo do empregado.

9 092-102 11 Numérico CPF do responsavel pela alteracéo.

10 103-106 4 Alfanumérico [CRC-16 do registro
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Em referéncia ao campo 8 do registro do tipo 5 — Inclus&o ou alteracdo ou exclusao de
empregado da MT do REP, os cédigos dos demais dados de identificacdo do
trabalhador séo:

Referéncia de inclusdao, alteracao ou
Cdodigo |exclusao Juncao
0 Nome 0
1 Credencial 1
2 Digital 2
3 Credencial e digital 1+2
4 Senha 4
5 Credencial e senha 1+4
6 Digital e senha 2+4
7 Credencial, digital e senha 3+4
8 Via 8
9 Credencial e via 1+8
10 [Digital e via 2+8
11 | Credencial, digital e via 3+8
12 Senha e via 4+8
13 |Credencial, senha e via 5+8
14 | Digital, senha e via 6+8
15 |Credencial, digital, senha e via 7+8

O cadigo 1 nao sera utilizado pois, na alteracdo de credencial é considerado também a
via, ou seja, na alteracdo de via o codigo sera 8, na alteracdo de credencial e via o
cadigo sera 9 e na alteracao apenas de credencial o codigo também sera 9.

3.2.1.6. Registro tipo “6” — Eventos sensiveis do REP

Izeferenua Posicao [Tamanho Tipo Conteldo
0 campo
1 001-009 9 Numérico NSR.
2 010-010 1 Numeérico Tipo do registro, “6”.
3 011-018 8 Numeérico Data da gravacéo do registro, no formato “ddmmaaaa”.
4 019-022 4 Numeérico Horério da gravacgéo do registro, no formato “hhmm”.

Tipo de evento, “01” para abertura do REP por
manutencgédo ou violagdo, “02” para retorno de energia,
“03” para introducgédo de dispositivo externo de memoria
5 023-024 2 Numérico na Porta Fiscal, “04” para retirada de dispositivo externo
de memoria na Porta Fiscal, “05” para emisséo da
Relacéo Instantdnea de Marcacfes e “06” para erro de
impressao.
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3.2.1.7. Trailer

Referéncia Posicao [Tamanho Tipo Conteudo

do campo
1 001-009 9 Numérico 999999999".
2 010-018 9 Numérico Quantidade de registros tipo “2” no arquivo.
3 019-027 9 Numérico Quantidade de registros tipo “3” no arquivo.
4 028-036 9 Numérico Quantidade de registros tipo “4” no arquivo.
5 037-045 9 Numérico Quantidade de registros tipo “5” no arquivo.
6 046-054 9 Numérico Quantidade de registros tipo “6” no arquivo.
7 055-055 1 Numérico Tipo do registro, “9”.

3.2.1.8. Assinatura digital

Referéncia Posicado [Tamanho Tipo Conteudo
do campo
1 001-100 100 JAlfanumérico |Assinatura Digital

3.3. Relacao Instantanea de Marcacdes (RIM)

Para ser gerado o RIM - Relatério de Marcacgdes Instantaneas, pressione o botdo Rim
localizado abaixo do teclado ao lado direito da porta USB fiscal por 5 segundos:

01/01/ 2016

Il mprim Rel atorio

1 2:10:31

O MD 0706-373, emite a Relacdo Instantdnea de Marca¢bes das Ultimas 24 horas
contendo:

& Cabecalho com identificador (CNPJ/CPF), CEIl, caso exista, e razao social
do empregador, local da prestacao de servico, numero de fabricacdo do
REP, hora, dia, més e ano da emissdo da Relacdo Instantanea de
Marcacdes

& NSR - Numero Sequencial de Registro
& Numero do PIS e nome do empregado
& Horario de marcacéo

& Assinatura digital

& Quadrado, de 10 (dez) mm de lado, em cor preta, soélida, impresso ao final
da RIM, no centro do papel.
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3.4. Chave Publica

Para ser impresso um ticket com a chave publica, pressione o bot&o i localizado abaixo
do teclado, ao lado direito do botdo Rim, por 5 segundos:

01/01/ 2016

| mpri mi ndo
Chave publica

1 2:10:31

3.5. Inclusédo de Digitais

Para incluir digitais no relégio MD 0706-373:

Pressione ﬁ para selecionar a funcéo:

01/01/ 2016

Digite a Funcao

1 2:10:31

Digite as teclas m m pressione ﬁ

01/01/ 2016

I nform Superv.

1 2:10:31

Digite o numero do cracha ou PIS do supervisor e pressione ﬁ
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01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ para as opcgoes:

01/01/ 2016

Digite o PIS

1 2:10:31

ou

01/01/ 2016
Digite a Cred.
ou passe cartao

1 2:10:31

Digite o numero do cracha ou PIS do usuario e pressione ﬁ

01/01/ 2016

Sel ecione o dedo
Il ndi c. Direito

1 2:10:31

As teclas F11 ‘ o F2| | servem de setas para selecionar outros dedosw o

Ex: Indicador direito (1° dedo), indicador esquerdo (2° dedo).

Selecione o dedo e pressione ﬁ para ser exibida a seguinte mensagem:
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01/01/ 2016

Posicione o dedo
Tr es vezes! I

1 2:10:31

Selecionado o dedo, 0 mesmo deve ser retirado e reposicionado trés vezes. O sensor
piscard a medida que identificar a correta posi¢do do dedo selecionado. Concluindo-se
as capturas, a digital sera armazenada.

A sequir, o relogio solicita que seja selecionado outro dedo para o cadastro da segunda
digital:

01/01/ 2016

Sel ecione o dedo
I ndi c. Esquerdo

1 2:10:31

Selecione o 2° dedo com as teclas F17 ‘ F2| ‘ pressione E
e

No display aparece a mensagem:

01/01/ 2016

Posicione o dedo
Tr es vezes! |

1 2:10:31

No display aparece a mensagem:

01/01/ 2016

Di gital i ncl ui da
com sucessol! Il

1 2:10:31

O relégio MD 0706-373 permite o cadastro de até 10.000 digitais, sendo duas digitais
cada usuario, ou seja, 5.000 usuarios com digitais.
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Caso a tecla n] seja pressionada antes da operacao de cadastramento, a
operacao é anulada retornando ao menu anterior.

3.6. Excluséao de Digitais

Pressione ﬁ para selecionar a funcéo:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas m m pressione ﬁ

Existindo supervisores cadastrados, o display solicita:

01/01/ 2016

I nform Superv.

1 2:10:31

Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nf or me a Senha

1 2:10:31

Digite a senha e pressione ﬁ para as seguintes opcoes:
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01/01/ 2016

Digite o PIS

1 2:10:31

ou

01/01/ 2016
Digite a Cred.
ou passe cartao

1 2:10:31

Digite o niumero do cracha ou PIS do usuario e pressione ﬁ

Ap0s o cadastramento do cracha e PIS o display exibe a mensagem:

01/01/ 2016

Digital excl ui da
com sucesso! !

1 2:10:31

3.7. Programacéao Total Pen drive

O MD 0706-373 permite que o usudrio realize a programacédo integral do relégio
através do dispositivo Pen drive com as seguintes opcoes:

v' Funcionarios: Sera recebido o arquivo (Empregad.txt) com a relacdo de todos os
funcionarios associados ao(s) relogio(s) selecionado(s).

v' Credenciais: Sera recebido o arquivo (Credenc.txt) com a relacdo de todos os
crachas dos funcionarios associados ao(s) reldgio(s) selecionado(s).

v Templates: Sera recebido o arquivo (Template.txt) com a relacdo de todas as
digitais dos funcionarios associados ao(s) relogio(s) selecionado(s).

v' Supervisores: Sera recebido o arquivo (Superv.txt) com a relagdo de todos os
supervisores associados ao(s) relégio(s) selecionado(s).

v' Configuracdes: Serd recebido o arquivo (Config.txt) com as configuracdes
definidas na tela de configuragdes do REP.

v Formato de exportacao: Sera recebido o arquivo (Exformat.txt) com o formato de
exportacao para gerar o arquivo DATA.txt ou BACKUP.txt.
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v' Conexédo client: Sera recebido o arquivo (Conexao.txt) com as configuracdes
definidas para efetuar a conexao client do equipamento.

v Config. Wifi: Sera recebido o arquivo (Wifi.txt) com as configuracdes definidas para
efetuar conexdo com a rede Wifi.

v' Config. GPRS: Sera recebido o arquivo (GPRS.txt) com as configura¢cbes definidas
para efetuar a conexdo com a rede GPRS da operadora.

Insira o Pen drive na porta USB de Programacéo (néo fiscal)

Pressione ﬁ para selecionar a funcéo:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas n] n] pressione ﬁ

No display aparece a mensagem:

01/01/ 2016

Programacao
Tot al

1 2:10:31

Pressione ﬁ para aparecer a mensagem:

01/01/ 2016

I nform Superv.

1 2:10:31

Digite o niumero do cracha ou PIS do supervisor e pressione ﬁ
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01/01/ 2016

Funcionari os

1 2:10:31

01/01/ 2016

Funcionari os
5009

1 2:10:31

A partir dai, inicia-se ao relégio o envio da programacao de Funcionérios, Credenciais,
Templates (digitais), Supervisores, Configuracdo, Formato de Exportacdo e Conexao
Client, através dos arquivos (Empregad.txt, Credenc.txt, Template.txt; Superv.txt,
Config.txt, Exformat.txt, Conexao.txt, Wifi.txt, GPRS.txt). Ao final do processo, exibe-se
a mensagem:

01/01/ 2016

Oper . Finali zad a4

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.
3.8. Programacao Parcial Pen drive

O relogio MD 0706-373 permite que o usuario realize também a programacao parcial
do reldgio através do dispositivo Pen drive com as seguintes opc¢oes:

Funcionarios

Credenciais

Templates

Supervisores

Configuracéo

Formato de Exportacéo

Conexao Client

Config. Wifi* *somente para equipamentos com WiFi

Config. GPRS* *somente para equipamentos com modulo 3G opcional

AN N UL N NN SN

Insira o Pen drive na Porta USB de Programacéao (nao fiscal)
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Pressione para digitar a funcao:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas n] n] pressione ﬁ

01/01/ 2016

Programacao
Tot al

1 2:10:31

As teclas F11 | F2| | servem de setas para alterar as opgoes.
e

Selecione uma das opc¢des de programacédo: Funcionarios, Credenciais, Templates
(digitais), Supervisores, Configuragdes, Formato Export, Conexédo Client, Config. GPRS
ou Config. Wifi.

Apbs escolher uma das opcdes:

Pressione ﬁ para informar o supervisor:

01/01/ 2016

I nform Superv.

1 2:10:31

Digite 0 nimero do cracha ou PIS do supervisor e pressione ﬁ
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01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ para as seguintes opcoes:

01/01/ 2016

Digite o PIS

1 2:10:31

Ou

01/01/ 2016

Digite a Cred.
ou passe cartao

1 2:10:31

Digite 0 numero do cartdo ou PIS do usuério e pressione ﬁ

Ex: “Credenciais”

E iniciado o envio ao reldgio da programac&o selecionada (Empregad.txt, Credenc.txt,
Template.txt; Superv.txt, Config.txt, Exformat.txt, Conexao;txt, Gprs.txt), como no
exemplo credenciais. Ao final do processo exibe-se a mensagem:

01/01/ 2016

Oper. Finali zadaq

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.
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3.9. Coletade Informacdes via Pen drive

O relogio MD 0706-373 permite que o0 usuario obtenha via Pen drive algumas
informacgdes e registros do equipamento tal como:

3.9.1. Coleta de Registros — Pen drive

O reldgio MD 0706-373 permite que o usuario realize a coleta dos registros através do
dispositivo Pen drive:

Insira o Pen drive na Porta USB de coleta (néo fiscal)

Pressione F11 ‘ para selecionar a funcao:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas n] n] pressione ﬁ

No display aparece a opg¢ao:

01/01/ 2016

Col et a
Col eta Nor mal

1 2:10:31

As teclas F11 ‘ F2| ‘ servem de setas para alterar as opcgoes.
e

Outras opcoes de coleta: Normal, Novos Templates, Todos Templates, Reposic.
Ponteiro, Todas Credenc., Formato AFD, Eventos de Sistema, Eventos Comunicag.
Apés escolher uma das opgoes:

Pressione ﬁ para informar o supervisor:
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01/01/ 2016

I nform Superv.

1 2:10:31

Digite o nimero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ para dar inicio ao processo de coleta:

01/01/ 2016

Col eta Nor mal
00

1 2:10:31

E iniciado o processo da coleta selecionada (Data.txt), Coleta Normal. Ao final, exibe-
se a mensagem:

01/01/ 2016

Oper. Finali zadaq

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.
3.9.2. Coleta de Digitais Novas - Pen drive

O relégio MD 0706-373 permite que 0 usuario realize a coleta de novas digitais via Pen
drive:
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Insira o Pen drive na Porta USB de coleta (n&o fiscal)

Pressione F11 ‘ para selecionar a funcao:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas n] “] pressione ﬁ

01/01/ 2016

Col et a
Col eta Nor mal

1 2:10:31

As teclas F11 ‘ F2| ‘ servem de setas para alterar as opcdes
e

Com as teclas F11 ‘ F2| ‘ avance até a opcdo Novos Templates
e

Outras opcOes de coleta: Normal, Todos Templates, Reposic. Ponteiro, Todas
Credenc., Formato AFD, Eventos de Sistema, Eventos Comunicag.
Exemplo:

01/01/ 2016

Col et a
Novos Templ at es

1 2:10:31

ApoOs escolher uma das opcgoes:

Pressione ﬁ para informar o supervisor:
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01/01/ 2016

I nform Superv.

1 2:10:31

Digite o nimero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ No display aparece a mensagem:

A partir dai, inicia-se no reldgio o envio da coleta selecionada (NewFingers.txt), como
no exemplo Coleta Normal. Ao final do processo, exibe-se a mensagem:

01/01/ 2016

Oper . Finali zadadg

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.

3.9.3. Coleta de Todas as Digitais - Pen drive

O relégio MD 0706-373, permite que o usuario realize a coleta de todas as digitais
cadastradas, através do dispositivo Pen drive:

Insira o Pen drive na Porta USB de coleta (néo fiscal)

Pressione ﬁ para selecionar a funcao:
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01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas m m pressione E

O display exibe a opgéo:

01/01/ 2016
Col et A
Col eta Nor mal

1 2:10:31

Pressione F17 ‘ F2| ‘ e avance até a opc¢ao Coleta Todos Templates
ou

Pressione ﬁ para a opcao:

01/01/ 2016

Col et a
Todos Templ atesS

1 2:10:31

Pressione ﬁ para informar o supervisor:

01/01/ 2016

I nform Superv.

1 2:10:31
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Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

No display aparece a mensagem:

01/01/ 2016

Il nf or me a Senha

1 2:10:31

Digite a senha e pressione ﬁ para ser exibida a mensagem:

01/01/ 2016

Todos templ ates
009

1 2:10:31

Automaticamente inicia-se o processo de coleta de todas digitais (AllFingers.txt). Ao
final do processo, exibe-se a mensagem:

01/01/ 2016

Oper . Finali zadadg

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.

3.9.4. Reposiciona Ponteiro

O relégio MD 0706-373 permite que o usuario realize o reposicionamento de ponteiro
total, por NSR e por data na memoaria do relégio para realizar uma coleta backup dos
registros de ponto realizados ja coletados:

Pressione ﬁ para selecionar a funcao:
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01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas m m pressione E

No display aparece a mensagem:

01/01/ 2016

Col et a
Col eta Nor mal

1 2:10:31

Pressione F17 ‘ F2| ‘ e avance até a opcao Coleta Reposic. Ponteiro
ou

01/01/ 2016

Col et a
Reposic Ponteiro

1 2:10:31

Pressione ﬁ para informar o supervisor:

01/01/ 2016

I nform Superv.

1 2:10:31

Digite o nimero do cracha ou PIS do supervisor e pressione ﬁ
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01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ para ser exibida a seguinte tela:

Estardo disponiveis as seguintes opc¢des: Total, por Data, por NSR.

01/01/ 2016

Reposici onamento
Tot al

1 2:10:31

Ao selecionar a opcao Reposicionamento total, automaticamente inicia-se 0 processo
de reposicionamento de ponteiro. Pressione qualquer tecla para retornar a exibicao de
Data e Hora no display.

01/01/ 2016

Reposicionamento
Tot al

1 2:10:31

Ao selecionar a opcdo Reposicionamento por Data, sera solicitada a data, como
mostrado abaixo:

01/01/ 2016

Il nforme a Dat a
1 _

1 2:10:31

Digite a data e pressione ﬁ para confirmar.
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Ao selecionar a op¢ado Reposicionamento por NSR, sera solicitado o niumero do NSR,
como mostrado abaixo:

01/01/ 2016

Digite o NSR

1 2:10:31

Digite o numero do NSR e pressione ﬁ para confirmar.

OBS: ApOs reposicionar o ponteiro, é possivel realizar a coleta total dos registros
novamente.

3.9.5. Coleta de Todas as Credenciais

O relégio MD 0706-373 permite que o usuario realize a coleta de todas as credenciais
do equipamento através do dispositivo Pen drive:

Insira o Pen drive na Porta USB de coleta (n&o fiscal)

Pressione F11 ‘ para selecionar a funcao:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas n] n] pressione ﬁ

No display aparece a opcéao:

01/01/ 2016

Col et a
Todas Credenc.

1 2:10:31
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As teclas F11 ‘ F2| ‘ servem de setas para alterar as opgoes
e

Outras opcoes de coleta: Normal, Novos Templates, Todos Templates, Reposic.
Ponteiro, Todas Credenc., Formato AFD, Eventos de Sistema, Eventos Comunicag.
Ponteiro. Apds escolher uma das opc¢des:

Pressione ﬁ para informar o supervisor:

01/01/ 2016

I nform Superv.

1 2:10:31

Digite o niumero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ para dar inicio ao processo de coleta:

01/01/ 2016

Todas Credenc.
00

1 2:10:31

E iniciado o processo da coleta selecionada (AllBadges.txt), Todas as Credenciais. Ao
final, exibe-se a mensagem:
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01/01/ 2016

Oper . Finali zadadg

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.
3.9.6. Coleta de Registros no formato AFD

O relogio MD 0706-373, permite que o usuario realize a coleta dos registros através do
dispositivo Pen drive no formato AFD.

Obs: O arquivo de coleta no formato AFD gera um arquivo somente com 0sS registros
de marcacao e néo possui cabecalho e trailer.

Insira o Pen drive na Porta USB de coleta (n&o fiscal)

Pressione F17 ‘ para selecionar a funcéo:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas n] H] pressione ﬁ

No display aparece a opgéo:

01/01/ 2016

Col et a
For mato AFD

1 2:10:31

As teclas F11 ‘ F2| ‘ servem de setas para alterar as opgoes
e
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Outras opcbes de coleta: Normal, Novos Templates, Todos Templates, Reposic.
Ponteiro, Todas Credenc., Formato AFD, Eventos de Sistema, Eventos Comunicag.
ApoOs escolher uma das opcoes:

Pressione ﬁ para informar o supervisor:

01/01/ 2016

I nform Superv.

1 2:10:31

Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nf or me a Senha

1 2:10:31

Digite a senha e pressione ﬁ para dar inicio ao processo de coleta:

01/01/ 2016

For mat o AFD
00

1 2:10:31

E iniciado o processo da coleta selecionada (AFDData.txt), Formato AFD. Ao final,
exibe-se a mensagem:

01/01/ 2016

Oper . Finali z

1 2:10:31

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 41/124




MD 0706-373 MADIS

A mensagem permanecera no display até que o pen drive seja retirado.

Caso o0 pen drive utilizado para qualquer uma das operacdes relacionadas esteja com
problema, o display apresentard a mensagem:

01/01/ 2016

Prob no pendrive

1 2:10:31

Caso o0 equipamento ndo contenha nada para ser recolhido o display indicara com uma
mensagem.

Exemplo:

01/01/ 2016

Nao tem templ.
1 2:10:31

Ex: Equipamento sem templates para recolhimento

3.9.7. Coleta de Eventos de Sistema

O relégio MD 0706-373, permite que o usuario realize a coleta dos eventos de sistema
através do dispositivo Pen drive.

Insira 0 Pen drive na Porta USB de coleta (néo fiscal)

Pressione F17 ‘ para selecionar a funcéo:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas “] H] pressione ﬁ

No display aparece a opgéao:
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01/01/ 2016

Col et a
Event os Si st ema

1 2:10:31

Pressione E para informar o supervisor:

01/01/ 2016

I nform Superv.

1 2:10:31

Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nf or me a Senha

1 2:10:31

Digite a senha e pressione ﬁ para dar inicio ao processo de coleta:

As teclas F11 ‘ F2| ‘ servem de setas para alterar as opgdes
e

Estaréo disponiveis as seguintes opcées: Novos, Todos, A partir de e Ultimos X Event,
no display aparece a mensagem:

01/01/ 2016

Coleta Eventos
Novos

1 2:10:31
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Ao selecionar a opcéao de coleta dos novos eventos, automaticamente inicia-se o
processo de coleta somente dos novos eventos de sistema (Eventos que ainda ndo
foram coletados).

01/01/ 2016

Coleta Eventos
Todos

1 2:10:31

Ao selecionar a opcdo de coleta de todos os eventos, automaticamente inicia-se 0
processo de coleta de todos os eventos de sistema.

01/01/ 2016

Col eta Eventos
A partir de

1 2:10:31

Ao selecionar a opc¢ao de coleta a partir de, sera solicitado o nimero do evento como
mostrado abaixo:

01/01/ 2016

Digite o evento

1 2:10:31

Digite o nUmero do evento e pressione E para confirmar.

Automaticamente inicia-se o processo de coleta dos eventos de sistema gerados a
partir do evento que foi digitado na solicitagéo.

01/01/ 2016

Coleta Eventos
A partir de

1 2:10:31
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Ao selecionar a opcédo de coleta ultimos X event., sera solicitado a quantidade de
eventos:

01/01/ 2016
Digite quantid.

1 2:10:31

Digite a quantidade e pressione ﬁ para confirmar.

Automaticamente inicia-se o processo de coleta da quantidade de eventos de sistema
que foi digitado na solicitacao.

01/01/ 2016

Event os Si st ema
00

1 2:10:31

E iniciado o processo da coleta selecionada (Events.txt). Ao final, exibe-se a
mensagem:

01/01/ 2016

Oper . Finali zadaq

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.

Caso o0 pen drive utilizado para qualquer uma das operagoes relacionadas esteja com
problema, o display apresentara a mensagem:

01/01/ 2016

Prob no pendrive

1 2:10:31
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Caso o0 equipamento ndo contenha nada para ser recolhido o display indicara com uma
mensagem.

Exempilo:

01/01/ 2016

Nao héa eventoS
1 2:10:31

Ex: Equipamento sem eventos para recolhimento

3.9.8. Coleta de Eventos de Comunicacao

O relégio MD 0706-373, permite que o usuario realize a coleta dos eventos de
comunicacao através do dispositivo pen drive.

Insira o Pen drive na Porta USB de coleta (néo fiscal)

Pressione F11 ‘ para selecionar a funcao:

01/01/ 2016

Digite a Funcao
1 2:10:31

Digite as teclas m m pressione ﬁ

No display aparece a opcéo:

01/01/ 2016

Col et a
Event os Comuni ¢

1 2:10:31

Pressione ﬁ para informar o supervisor:
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01/01/ 2016

I nform Superv.

1 2:10:31

Digite o nimero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ para dar inicio ao processo de coleta:

As teclas F11 ‘ F2| ‘ servem de setas para alterar as opgoes
e

Estardo disponiveis as seguintes opcbes: Novos, Todos, A partir de e Ultimos X Event,
no display aparece a mensagem:

01/01/ 2016

Col eta Eventos
Novos

1 2:10:31

Ao selecionar a opcéao de coleta dos novos eventos, automaticamente inicia-se o
processo de coleta somente dos novos eventos de comunicagao (Eventos que ainda
nao foram coletados).

01/01/ 2016

Col eta Eventos
Todos

1 2:10:31
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Ao selecionar a opcdo de coleta de todos os eventos, automaticamente inicia-se 0
processo de coleta de todos os eventos de comunicagao.

01/01/ 2016

Col eta Eventos
A partir de

1 2:10:31

Ao selecionar a opc¢ao de coleta a partir de, sera solicitado o nimero do evento como
mostrado abaixo:

01/01/ 2016

Digite o evento

1 2:10:31

Digite o niumero do evento e pressione ﬁ para confirmar.

Automaticamente inicia-se o processo de coleta dos eventos de comunicacdo gerados
a partir do evento que foi digitado na solicitacao.

01/01/ 2016

Col eta Eventos
Ul'ti mos X Event.

1 2:10:31

Ao selecionar a opcdo de coleta ultimos X event., sera solicitado a quantidade de
eventos:

01/01/ 2016

Digite quantid.

1 2:10:31

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 48/124




MD 0706-373 MADIS

Digite a quantidade e pressione ﬁ para confirmar.

Automaticamente inicia-se 0 processo de coleta da quantidade de eventos de
comunicacao que foi digitado na solicitacao.

01/01/ 2016

Event os Si st ema
00

1 2:10:31

E iniciado o processo da coleta selecionada (Events.txt). Ao final, exibe-se a
mensagem:

01/01/ 2016

Oper . Finali zad a4

1 2:10:31

A mensagem permanecera no display até que o pen drive seja retirado.

Caso o pendrive utilizado para qualquer uma das operacdes relacionadas esteja com
problema, o display apresentard a mensagem:

01/01/ 2016

Prob no pendrive

1 2:10:31

Caso o equipamento ndo contenha nada para ser recolhido o display indicara com uma
mensagem. Exemplo:

01/01/ 2016

Nao ha&a eventosS
1 2:10:31

Ex: Equipamento sem eventos para recolhimento
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3.9.9. Arquivo de Registros espelho AFD - Funcéao 80

O relégio MD 0706-373 permite que o usuario realize a coleta dos registros através do
dispositivo Pen drive no formato chamado de espelho AFD.

Obs: A coleta do espelho AFD gera um arquivo com o mesmo formato do arquivo AFD,
porém sem CRC e assinatura digital.

Insira 0 pen drive na porta USB de F11 ‘ para acessar a lista de menu de
coleta (nao fiscal) e pressione funcdes:

Pressione F11 ‘ F2| ‘ e avance até a opcao Espelho AFD.
ou

No display aparece a opgéao:

de Funcoes
Espel ho Afd 1
dao Client !

1 2:10:31

Ou

Pressione [l ‘ para selecionar a funcao:

01/01/ 2018

Digite a Funcao
1 2:10:31

Digite as teclas n] -] pressione ﬁ

01/01/ 2018

I nform Superv.

1 2:10:31
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Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2018

Il nf or me a Senha

1 2:10:31

Pressione ﬁ para confirmar a geracao do arquivo espelho AFD.

No display, sera apresentado o percentual da geracdo do arquivo:

01/01/ 2016

Espel ho Afd

1 2:10:31

Apods a concluséo, o display ir4 apresentar a mensagem:

01/01/ 2016
Rel 6gi o de
Ponto
Oper . Finali zadadg

1 2:10:31

OBS: Menu para geracao de arquivo espelho AFD também pode ser acessado
diretamente através da funcéo 80 (F1 + 80+E).
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4. CONFIGURACOES

4.1. Status via browser (havegador)

Para acessar as informacdes de status do equipamento, digite o IP em seu navegador
(Internet Explorer, Google Chrome ou Firefox), e sera direcionado para a pagina abaixo

exibida:

N\

; “RELOGIO DE PONTO .

Status do REP

MNasta pagina vocd poderd obter varios status do reldgio,
cujos valores sardo atualizades a cada 10 segundos.

Configuragdes de Data/Hora Valor
Data & Hora 02/01/2019 12:51:12
Hordrio de Verdo (Data Inicial) 04/11/2018
Hordrio de Verdo (Data Final) 16/02,2019
Status do Equipamento Valor
Ocupacdo de Funciondrios Q0000003
Ocupacdo de Credenciais QOO00M0E2
Ocupacdo de Templates 000000059
Ultima NSR 000062848
Total de registros de ponto DOO0039818
Bobina da Impressora Pouco Papel
Autonomia da Bobina 0.0 metros
Média de Tickets disponiveis 0 tickets

Estado da MRP

Operagdo normal

Estado do REP

Operagio nommal

Fonte de alimentacdo

Ahmentagdo AC

Dados de Fabricacdo Valor
Nk de Série do REP 00003002630008312
Nr. de Série da Placa 003164901363
Mr. de Série da MRP 690024
Mr. do Lacre da MRP 0

MAC Address

Oc:45:63:04:24:17

Verstes de Firmware Valor
Vers3o do Reldgio 02.02.0002
Wers3o da MRP 01.00.0000
Versdo do BootLoader 01000000

Configuracdes
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Configuracdes de data e hora

Data e Hora: Exibe a data e a hora atuais do relégio
Horario de Verdo (Data inicial): Exibe a data de inicio do horario de verao.
Horéario de Verédo (Data final): Exibe a data de fim do horéario de veréo

Status do Equipamento

Ocupacéo de Funcionérios: Exibe a quantidade de funcionarios cadastrados.
Ocupacéao de Credenciais: Exibe a quantidade de credenciais cadastradas.
Ocupacao de Templates: Exibe a quantidade de templates cadastradas.

Ultimo NSR: Exibe o nimero do ultimo NSR gerado pelo equipamento.

Total de Registros de Ponto: Exibe a quantidade total de registros realizados no
equipamento.

Bobina da impressora*: Exibe o status da bobina da impressora.

Autonomia da bobina*; Exibe a quantidade de bobina restante no equipamento em
metros.

Média de Tickets Disponiveis*: Exibe uma média da quantidade de tickets
disponiveis no equipamento.

* Somente para os modelos com impressora.

Estado da MRP: Informa o status da MRP no momento entre Operagdo Normal e Em
Manutencéo.

Estado do REP: Informa o status do rel6gio no momento entre Operagdo Normal e Em
Manutencéo.

Fonte de alimentacao: Exibe a fonte de alimentacdo do equipamento entre Tensdo da
rede e nobreak.

Dados de Fabricacdo

Nr. de Série do REP: Exibe o nimero de série do equipamento.

Nr. de Série da Placa: Exibe o niumero de série da placa do equipamento.

Nr. de Série da MRP: Exibe 0 niumero de série da MRP da placa do equipamento.
MAC Address: Exibe o MAC Address da placa do equipamento.

Versdo de Firmware

Versado do Reldgio: Informa a versao do reldgio.
Versdo da MRP: Informa a versao da MRP.
Versdo do BootLoader: Informa a versdo do BootLoader

4.2. Configuragcdes via browser (navegador)
Para acessar as configuracdes do equipamento, digite o IP em seu navegador (Internet

Explorer, Google Chrome ou Firefox), e sera direcionado para a pagina exibida no item
4.1. Ao fim da pagina, ha a opc¢éo de configuracgdes:

Configuracoes

Clicando sobre ela sera solicitada a identificagdo de login e senha:
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—

ﬁELOGIO DE PONTO

/
/
/

Area esclusiva para supervisores

Login: || |

Senha: || | ]
[Logint]

Login: Informe o niumero cadastrado de supervisor no equipamento.
Senha: Digite a senha cadastrada para o supervisor ho equipamento.

Cliqgue em Login para confirmar.
Sera exibida a tela:

Configuracoes do REP

— Conzxo Client
Habilita conexao —Conexao IP
Ti AT AR TS
T Endereco: [EX 192.168.02
® Client Normal DParta Ex: 5000
© Client Rest
— Temporizag2o (zez) —Identificaczo
 E— v E
Conzxzo | Zoupamento (*V
Desconexio: | Clisnte IEx- 123.458.759-10
| Obter | | Enviar |
— Confizuragdo das Marczagoe:
Marcagée: via Teclado Marcagoes via Cartdo
Habilitada Habilitada
Codigo Utilizado Codigo Utilizado
® Credencial ® Credencial
Pis J Pz
| Obter |
Autenticagdo: | v Auterticagdo: | \a | Envar |
— Ajuste de Data & Hora — Horario da Verdo
- 2&2 e Hora Atual e Inicio |dd/mm /3323 [ Obter
O Data e H cada QOhoter i P a—— .
?t_ £ I-Iam Indicada 1 : Fim' |dd/mm/azaa | Enviar
DtaHorz: |gd/nm/a3aa --z--1-- | l Enviar ] —
— Confizuragdo Wif — Confizuragzo Gprs
Habilia DHCP i
Apn |
SSID - Lo | | Oes |
Serha |__Enviar_ | Senhy: | | Enviar |
Status
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Conexao Client

r— Conexzo Client:

Habilitz conex3 — Conexio IP: — DNS:
Habilita conexio
[ Eidaeis 58.0.2 Habilita DN
iy O —— o
® Client Normal Porta: Servidor Primanio:
Client Rest 2.8.8

— Identificac3o

— Temponzagao (ze2)

Conexao: Equipamento:
Desconexao: Cliente:

mlm

| Obter | | Envisr

Habilita conexéo: se selecionado, habilita a conexao client em que o equipamento
inicia de forma autdnoma o processo de comunicacao.
Tipo: Selecione entre os tipos de comunicagao:
o Client Normal: Utiliza o protocolo de comunicagédo TCP/IP com MD Comune.
o Client Rest: Utiliza o protocolo Rest de comunicagdo com software MD
Comune.

Temporizacao (seg)
Conexao: insira em segundos o tempo desejado para a conexao cliente.
Desconexéo: insira em segundos o tempo desejado para a desconexao cliente.

Conexéo IP
Endereco: insira o numero do endereco IP desejado.
Porta: insira o nUmero da porta de conexao desejada.

Identificacao

Equipamento: insira o numero do equipamento de acordo com o que foi
cadastrado no software MD Comune.

Cliente: insira o numero do CNPJ ou CPF de acordo com o que foi cadastrado
no software MD Comune.

DNS

Habilita DNS: se marcado, habilita a configuragdo DNS.

Servidor Primario: insira o endereco do servidor DNS primario

Servidor Secundario: insira o enderec¢o do servidor DNS secundario

Endereco (URL) para Conexdo: insira o endereco para conexao do
equipamento fornecido pela Madis.

Configuracdo das marcacodes

Somente é possivel realizar a alteracdo quando o relégio ndo recebeu o comando de
empregador ou quando estiver no estado em manutengao.
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r— Confizuracio das Narcagdes:
—Marcapdes 11a Teclado: =y — Marcapdes via Cartio:
Habilitada Habilitada
Cadizo Utilizado: Codigo Utilizado:
® Credencial ® Credencial
Pis Pis
| Obter |
Autanticac3o: v Autenticagido v | Envisr |

Marcagdes via Teclado

Habilitada: Marcada esta opcao, permite que sejam feitas marcagodes via teclado
Codigo Utilizado
o Credencial: Selecione para que a marcagdo seja feita através da digitacao da
credencial no teclado do equipamento.
o PIS: Selecione para que a marcacao seja feita através da digitacdo do Pis no
teclado do equipamento.

Autenticacdo: Selecione a forma de autenticacéo entre:
e Na&o pede autenticacéo

Apenas senha

Apenas biometria

Biometria ou senha

Ambos

Marcagdes via Cartéo

Habilitada: Marcada esta opcao, permite que sejam feitas marcacgdes via cartao.
Cddigo Utilizado:
o Credencial: Selecione para que a marcacdo seja feita através da digitacao da
credencial.
o Pis: Selecione para que a marcacao seja feita através da digitacdo do Pis.

Autenticacao: Selecione a forma de autenticacao entre:
N&o pede autenticacéo

Apenas senha

Apenas biometria

Biometria ou senha

Ambos

Ajuste de Data e Hora / Horario de Verao

Ajuste de Data 2 Hora: Horano de Verao:
® Data 2 Hora Atual == Ticio: |dd/mm/azaz [ Obter }
Data e Horz Indicada | Obter | CIO. - e
= — R Fim: |dd/mm/asaa | Envisr |
DataHora: |dd/mn/2333 --:--i-- | |__Envisr | L — : s

Ajuste de Data e Hora
o Data e Hora Atual: Caso esta op¢ao seja selecionada, a data e hora utilizadas
serdo obtidas automaticamente.
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o Data e Hora Indicada: Caso esta opc¢ao seja selecionada, habilita a digitacdo da
data e hora.
Data/Hora: Insira a data e hora.

Horario de Verao
Inicio: Informe a data de inicio do horario de verao.
Fim: Informe a data do fim do horario de verao.

Configuracao Wifi / Gprs

Confizuragio Wifi Configuragio Gprs

Habilita DHCP =
SSID: | J ‘_.O_P_ts_r_.' Login: J i Oterl
Senha: | | Enviar | Senha | | Envisr |

Configuragao Wifi

Habilita DHCP: Se selecionado, o equipamento buscard um numero de endereco IP
aleatério.

SSID: Insira 0 nome da rede wireless.

Senha: Insira a senha correspondente a rede wireless.

Configuracdo GPRS
Apn: Insira o endereco do ponto de acesso da rede Gprs.

Login: Insira o usuério de conexao ao ponto de acesso da rede Gprs.
Senha: Insira a senha correspondente ao ponto de acesso da rede Gprs.

[_obter ] Clicando neste botédo serdo buscadas as informacdes do equipamento.
Clicando neste botéo serdo enviadas as informag6es para o equipamento.

Caso deseje retornar para a tela de Status, clique no link ao fim da pagina de
configuracao:

Status

3.8. Exportar RSA

Esta funcéo realiza a modificacdo da chave RSA que sera utilizada para comunicacao
com o equipamento MD 0706-373.

Insira o pen drive na Porta USB de coleta.

Pressione F11 ‘ para selecionar a funcao:

Pressione n] m para confirmar pressione ﬁ

Existindo supervisores cadastrados, o equipamento solicita:
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01/01/ 2019

I nform Superv.

1 2:10:31

Digite o nimero do cracha ou PIS do supervisor e pressione ﬁ

No display aparece a opgéao:

01/01/ 2019

Exportar RSA

1 2:10:31

Ao final do processo, exibe-se a mensagem:

01/01/ 2019
Exportar RSA
Finali zado

1 2:10:3 2

O equipamento gera no pen drive um arquivo “CHAVEXXXXXXXXXXXXXXXXX.txt”,
onde “XXXXX” & o numero de série do equipamento.

Acesse o0 software MD Comune (www.mdcomune.com.br) ou seu software de
comunicacdo (RBTexto.NET, etc..).

Acesse o cadastro de reldgios. Abra o arquivo CHAVEXXXXXXXXXXXXXXXXX.txt”
com editor de texto (bloco de notas), surge a tela abaixo: RSA.

I8 CAVE00003002700000710.bxt - Notepad 10l =|

File Edit Format View Help

D9EBBBE449F94F85D225D0D404D0581182F52C297E2390F43A9913829CD51B01DFID1889ADBEAS7528DD15A7BA -
010001

-

4] | H oz

Copie a primeira linha do arquivo para o campo chave RSA, na tela de relégios do MD
Comune , conforme a imagem abaixo:
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Copie a segunda linha para o campo Expoente RSA, na tela de relégios do MD
Comune, conforme a imagem abaixo:

Relogio

Configuracies de Relogio G il Relégio Associagao de Estrutura

Salvar Cancelar
codigo: |
Desriggo:
Moddo: | MDEVO v
GSM:
ConfiguracBes
Equipamento:  Selecione -
Endereco IP:
Versdo do firmware:
Nimero de Fabricacdo:
Fuso hordrio: | yTC-3 -
Horario de verSo:
Tnicio horério.de | 24/07/2019
= =
Fim hordrio de verdo: | 25/07/2019 =
Desativar
Comunicacko:

Chave RSA: YASW37YTGAHIZ84Y28GBALDAHWSEBC2918NYCIUHCAIBCICSHFOIEWUR298394V2398C
NYAIWS7YTGAHI384Y2ZBGBAL DAHWBEBC2918NYCIUHCAIBCICSHFOTIEWUR298394V2398
CNYASW37YTGAHI384Y28GBALDAHWSEBC2918NYCIUHCAIBCICSHFOIEWUR298394V239
BCNSDFRW30T4HZ30HACTWEHWEQ7WBETYQ

Expoente RSA: 010010
CPF:

Log de monitoracio:

Tipo Digital: | Sagem  w

Salvar Cancelar

Informe o nimero do CPF do responsavel pelo envio de dados para o equipamento.
Clique no botéo Salvar.

ADVERTENCIA: se ndo for cadastrada a chave corretamente, ndo havera
comunicacao com o equipamento.

4.3. Chave RSA para comunicacao

O primeiro passo para ter acesso ao equipamento através da comunicagdo é gerar e
exportar a chave RSA para um pen drive e, em seguida, coloca-la na mesma pasta
onde se encontra instalado o software de comunicacao.

A chave RSA é um algoritmo de criptografia de dados que garante a seguranca nas
informacdes e restringe o uso do equipamento através da comunicacdo somente para a
pessoa que possuir a chave RSA junto ao software.

Acessando-se a Funcao 46 para gerar a chave RSA:

Digite as teclas n] m pressione ﬁ
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No display aparece a mensagem:

01/01/ 2016

Ger ar chaves RS A

1 2:10:31

Apos alguns segundos, o display ira apresentar a mensagem indicando a conclusao da
geracao das chaves:

01/01/ 2016

Ger ar chaves RS A
Fi Nal i zado

1 2:10:31

Apos solicitar a geracdo de uma nova chave RSA, a chave anterior é automaticamente
invalidada.

Logo em seguida, deve-se exportar a chave RSA gerada para um pen drive.
Para isso, insira um pen drive na porta USB nao fiscal e efetue os passos a seguir:

Pressione F11 ‘ para selecionar a funcao:

Digite as teclas m m pressione ﬁ

No display aparece a mensagem:

01/01/ 2016

ExpOrtar RSA

1 2:10:31

Apos alguns segundos, o display ira apresentar a mensagem indicando a conclusao da
exportacao das chaves:
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01/01/ 2016
Exportar RSA
Finalizado

1 2:10:31

Em seguida, deve-se transferir a chave do pen drive para a pasta onde o software foi
instalado.

4.4. Configuracdo do MD 0706-373

TELA PRINCIPAL
(F1][9]([7]I[E]

. PROGRAMACOES CONFIGURACAO
VERSAQ DATA E HORA TECNICAS WIFI ¢
CONFIGURAGAO
INTERFACE ETHERNET

Acessando-se a Funcdo 97, a primeira op¢do que aparece ao entrar no menu é a
opcao Versdo. Para programar o relégio, utilize as teclas:

Fii ) F2 E Jc

Navegacao Confirma Cancela

Pressione [kl ‘ para selecionar a funcéo:

o a B ...
Digite as teclas pressione
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4.4.1. Versao

Esta opcao informa o nimero da verséo do firmware.

Pressione ﬁ para a opgao:

01/01/ 2016

Confi guRacao
Ver sAo

1 2:10:31

Pressione ﬁ para ser exibida a mensagem:

Apl o]

. 0000

01/01/ 2016
i caca
01. 00

1 2:10:31

Pressionando F11 ‘ 0 menu apresentara a versao do sensor biometrico

01/01/ 2016

Sensor bi Omet r .
10. 00. C

1 2:10:31

Pressionando [l ‘ 0 menu apresentara a versdo do bootloader

01/01/ 2016

Bootl|l oadeR
01.00.0000O

1 2:10:31
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Pressionando F11 ‘ 0 menu apresentara a versdo da MRP

01/01/ 2016
Mr p

01.00.0000O0

1 2:10:31

4.4.2. Data/Hora e horario de verao

A segunda opcéo €é o acerto da data e hora.

Pressione F11 ‘ para selecionar a funcao:

Digite as teclas n] pressione ﬁ

O display mostrara a op¢ao:

01/01/ 2016

ConfiguRacao
Ver sAo

1 2:10:31

Pressione F11 ‘ F2| ‘ e avance até a opcédo Data e Hora
ou

No display aparece a mensagem:

01/01/ 2016

Confi guRacao
Data e Hor a

1 2:10:31

Pressione ﬁ para informar o supervisor:
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01/01/ 2016

Il nform SuPer v.

1 2:10:31

Digite o nimero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2016

Il nforme a Senha

1 2:10:31

Digite a senha e pressione ﬁ para o acerto da Data e Hora:

01/01/ 2016

Dat a e Hor a

1 2:10:31

Digitando-se a data e a hora, o relégio calcula automaticamente o dia da semana,
sendo que o ano deve ser informado com dois digitos. O calendario do MD 0706-373
trabalha na faixa de datas entre 01/01/2010 a 31/12/2099.

. apos a configuracdo da data e hora, os segundos séo
Confirme serados

for pressionada apds o inicio da digitacdo do horéario, os
Se atecla n] campos ficardo vazios esperando que a data e a hora
sejam definidas novamente.

No caso do horario de verdo, o parametro deve ser configurado pela comunicacgao,
levando em consideragcao o exemplo:

Caso o horario de verdo esteja habilitado e a data de inicio seja 19/10/2015 e a data
final seja 22/02/2016 o reldgio adiantara 1 hora na virada de 18 para 19 de outubro e
atrasara 1 hora na virada de 22 para 23 de fevereiro.

“ADVERTENCIA: A data e hora costumam vir ajustadas direto da fabrica, no entanto,
posteriores alteracdes poderdo ser feitas de acordo com o fuso horario do Pais e
regides que nao aderiram ao horario de verao.”
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4.4.3. Destravamento Impressora*

A quarta opcdo do menu é a funcdo para destravar a impressora.
* Somente para modelos com impressora

Pressione ﬁ para digitar a fungéo abaixo:

Digite as teclas m pressione ﬁ

No display exibira a mensagem:

01/01/ 2019

Configuracao
Ver sao

1 2:10:31

Pressione F11 ‘ F2| ‘ e avance até a opgao “Destra. Impres.”
ou

No display aparece a opgéao:

01/01/ 2019

Configuracao
Destrav. | mpr es.

1 2:10:31

Pressione ﬁ para acessar 0 menu para destravar a impressora.
OBS.: Esta funcéo pode ser acessada diretamente através da tecla F3.

No display aparecem as opc¢oes:

01/01/ 2019

Destrav. | mpr es.
[ C] - Nao [ E] - Si n

1 2:10:31
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Pressione ﬁ para confirmar a tentativa de destravar a impressora.

No display aparecera a mensagem solicitando que aguarde e, logo em seguida, uma
mensagem indicando a concluséao:

01/01/ 2019

Aguar de'!

1 2:10:31

01/01/ 2019

Oper . Concl uida

1 2:10:31

Caso o equipamento indique falha na impressdo ou a impressora fique travada, a
funcdo para destravar impressora fara com que a lamina de corte da impressora
conclua o avango e recue novamente. Isso devera destravar a impressora, permitindo a
abertura da tampa da bobina.

4.4.4. Programacdes Técnicas

A terceira opcao do menu sdo as programacfes técnicas que permitem configurar a
interface e o wifi.

Caso existam supervisores cadastrados, o reldgio solicita o cracha e a senha deste. Se
o crachad e a senha forem identificados ou se ndo houver supervisor cadastrado,
aparecera no display um menu com algumas opc¢oes.

4.44.1. Interface

Esta opcao permite selecionar o tipo de interface entre Wifi, GPRS e Ethernet.

Pressione F17 ‘ para selecionar a funcéo:

Digite as teclas n] pressione ﬁ

O display mostrara a opgao:
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01/01/ 2018

Configuracao
Ver sao

1 2:10:31

Pressione [l ‘ F2| ‘ e avance ate a opgao Programacoes
ou Técnicas.

No display aparece a mensagem:

01/01/2018

Prog. Técnicas
Il nt erface

1 2:10:31

. para acessar o0 menu de configuragdo de interface do
Pressione .
equipamento

01/01/ 2018

Il nterf ace
Wi f i

1 2:10:31

. Para navegar entre as opcdes de WIFI, GPRS e
Pressione F11 ‘ F2| ‘
ou ETHERNET.

Pressione ﬁ para confirmar a opcao selecionada

Surge a mensagem de confirmacéao:

01/01/ 2018

Config. de rede
efetuada sucesso

1 2:10:31
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4.4.4.2. Configuracao Wifi, GPRS ou Ethernet

ApoOs selecionar o tipo de interface, a segunda opcdo do menu de programacdes
técnicas traz op¢des de configuracdo de acordo com a interface escolhida.

Config. Wifi

01/01/ 2018

Prog. Técnicas
Config. Wi f i

1 2:10:31

Uma vez selecionado o Wifi como a interface do equipamento, suas configuracdes séao
exibidas:

a) Configuracdo DHCP

01/01/2018
Config. Wi f i
Confi g. DHCP

1 2:10:31

Pressione ﬁ para confirmar o acesso ao menu para habilitar ou desabilitar o
DHCP

~~

2018
D HC

01/
on f P
[

1
C g
b a

o -

H a 0]

1 2:1 0 :3 1

Pressione F1T‘ le‘ Para navegar entre as opc¢des habilitado ou
ou desabilitado.

Pressione ﬁ para confirmar a opcao selecionada
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b) Config Rede

01/01/ 2018

Config. Wi fi
Config. Rede

1 2:10:31

Pressione ﬁ para iniciar as configuracoes de rede:

- O
=
o
=

- =

© U

o
N

oo N
© O
N

@]
O O
N S
oOQ =~
o -
O Q =~

1 2:10:31

Informe o nimero do endereco IP desejado:

Pressione ﬁ para avancar a direita, e n] para retornar a esquerda

Ap06s informar o numero:

Pressione ﬁ para ser exibida a mensagem:

01/01/ 2018
Config. Sub- Rede
255.255.255. 000

1 2:10:31

Informe o nimero do endereco Sub-rede desejado;

Pressione ﬁ para avanca a direita, e m para retornar a esquerda

Apds informar o nimero:
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Pressione ﬁ para ser exibido no display:

01/01/ 2018
Config. Gat eway
192.100.099.001

1 2:10:31

Informe o nimero do Gateway desejado:
Apos informar o nimero:

Pressione ﬁ para ser exibido no display:

01/01/ 2018
Confi g. DNS
192.100.099.001

1 2:10:31

Informe o nimero do DNS desejado;

Pressione ﬁ para avanca a direita, e m para retornar a esquerda

Apés informar o numero, exibe-se no display as seguintes mensagens:

Veri ficando rede
Config. de Rede
192.100.099.001

1 2:10:31

01/01/ 2018
Rel 6gi o de
Ponto
Il ni c Rede.

12:10:3 1
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ADVERTENCIA: Recomenda-se a utilizacdo de um comando Ping no endereco IP
escolhido antes da configurac&o no reldgio. Este procedimento possibilitara verificar se
o endereco IP ndo estd sendo utilizado por outro dispositivo da rede. Apos a
configuracéo, verifiqgue através de outro Ping se o endereco IP do relogio esta ativo na
rede.

0

H A comunicacao entre o computador e o relégio ocorre na porta 3.000. Caso

ndo seja possivel estabelecer uma conexdo, verifique se a porta logica 3.000 esta

liberada para conexao.

« Para efetuar o teste, abra o prompt de Comando do Windows (cmd.exe) e digite
ping + endereco IP, conforme figura abaixo:

[+]Administrator: C:\Windows'system32cmd.exe

C:\>ping 192.168.8.2

Pinging 192.168.8.2 with 32 hytes of data:

Reply from 192.168.0.2: hytes=32 time=2ms TTL=128
Reply from 192.168.0.2: hytes=32 time=ims TTL=128
Reply from 192.168.0.2: hytes=32 time{ims TTL=128
Reply from 192.168.0.2: hytes=32 time<ims TTL=128

Ping statistics for 192.168.0.2:

Packetz: Sent = 4, Received = 4, Lost = B (Bx loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 2ms,. Average = @ms

Ciny

Teste de Ping

c) Scan Rede

Opcéao que permite ao usuario localizar redes de wifi disponiveis.

01/01/ 2018
Config. Wi f i
Scan Rede

1 2:10:31

Pressione ﬁ para iniciar o processo de scan da rede.

Sera exibida a mensagem:

01/01/ 2018

Scan Rede
Aguar de!

1 2:10:31
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Em seguida o visor de seu equipamento exibirda o nome das redes disponiveis, como
no exemplo abaixo:

01/01/ 2018

Scan Rede
Di mep

1 2:10:31

Pressione F11 | F2| | Para navegar entre as opcdes de rede disponiveis.
ou

Pressione ﬁ para confirmar a opcao selecionada.

d) Senha

Apés selecionar a rede desejada sera solicitada a senha para conexao:

01/01/ 2018

Senha

1 2:10:31

Insira a senha correta para conectar o seu equipamento a rede.
Para digitacao de letras e caracteres o teclado atende aos seguintes comandos:

ABC DEF GHI JKL MNO POR

abc def ghi jkl mno Par

v @{" #in %[ &1* *—+
B B O O =

STU VWX YZyz Apaga um (espaco) + = | Pressionando

stu VWX oy caractere ?2<>| _~ 1 vez, pula

(\/ )$] | um caractere.

Pressione ﬁ 2 vezes para confirmar.
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e) Status

01/01/ 2018

St atus
Buscando Rede. . .

1 2:10:31

01/01/ 2018

Status
Conectando

1 2:10:31

f) Nivel do sinal

01/01/ 2018

Ni vel do si nal
Aguar de'!

1 2:10:31

Config. GPRS

Neste menu sdo apresentadas as configuracdes que foram realizadas via pen drive.

01/01/ 2018

Prog. Técnicas
Config. Gpr s

1 2:10:31

01/01/ 2018

Confi g. Gpr s
APN

1 2:10:31
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01/01/ 2018
APN
APN-=

1 2:10:31

b) Login
01/01/ 2018
Config. Gpr s
Login
1 2:10:31
01/01/ 2018
Login
Logi n-=
1 2:10:31
c) Senha

01/01/ 2018

Confi g. Gpr s
Senha

1 2:10:31

01/01/ 2018

Senha
Senha-=

1 2:10:31
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d) Status

01/01/ 2018

Confi g. Gpr s
Status

1 2:10:31

01/01/ 2018

Status
M6 d . Ausent e

1 2:10:31

e) Nivel do Sinal

01/01/ 2018

Config. Gpr s
Ni vel do Sinal

1 2:10:31

01/01/ 2018

Ni vel do Sinal
Sinal =

1 2:10:31

Config. Ethernet

Neste menu sdo exibidas as configuracdes realizadas na interface Ethernet.

01/01/ 2018

Prog. Técnicas
Config Ethernet

1 2:10:31
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a) Config. DHCP

01/01/ 2018

Config ETH
Config DHCP

1 2:10:31

Pressione ﬁ para confirmar o acesso ao menu para habilitar ou desabilitar o
DHCP

01/01/ 2018

Confi g. DHCP
Habilitado

12:1210:31

Pressione F11 ‘ F2| ‘ Para navegar entre as opgoes habilitado ou
ou desabilitado.

Pressione ﬁ para confirmar a opcao selecionada

b) Config. Rede

01/01/ 2018
Config. ETH
Confi g. Rede

1 2:10:31

Pressione ﬁ para iniciar as configuracdes de rede:

)
=

= =

=0
O 0
N S
oOQ =~
o0 -
O Qo ~
SECH N
o
S
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Informe o nimero do endereco IP desejado:

Pressione ﬁ para avancar a direita, e n] para retornar a esquerda

Apés informar o numero:

Pressione ﬁ para ser exibida a mensagem:

01/01/ 2018
Config. Sub- Rede
255.255.255. 000

1 2:10:31

Informe o nimero do endereco Sub-rede desejado;

Pressione ﬁ para avanca a direita, e m para retornar a esquerda

Apds informar o numero:

Pressione ﬁ para ser exibido no display:

=0

- O
e
oca ~
S T
o0~
© o N
o T O
o
©=z 0
oo

© o
N S
<

1 2:1

o
w
=

Informe o nimero do Gateway desejado:
Apés informar o numero sera exibida a mensagem:

01/01/ 2018
Config. de Rede
Ef etuada Sucesso

12:10:31
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ADVERTENCIA: Recomenda-se a utilizacdo de um comando Ping no endereco IP
escolhido antes da configurac&o no reldgio. Este procedimento possibilitara verificar se
o endereco IP ndo estd sendo utilizado por outro dispositivo da rede. Apoés
aconfiguracéo, verifique através de outro Ping se o endereco IP do relogio esta ativo na
rede.

0

H A comunicacao entre o computador e o relégio ocorre na porta 3.000. Caso

ndo seja possivel estabelecer uma conexdo, verifique se a porta logica 3.000 esta

liberada para conexao.

« Para efetuar o teste, abra o prompt de Comando do Windows (cmd.exe) e digite
ping + endereco IP, conforme figura abaixo:

5] Administrator: C:\Windows',system32',cmd.exe

C:n>ping 192.168.8.2

Pinging 192.168.0.2 with 32 hytez of data:

Reply from 192.168.8.2: hytes=32 time=2mz TTL=128
Reply from 192.168.8.2: hytes=32 time=1mz TTL=128
Reply from 192.168.8.2: bhytes=32 time<{ims TTL=128
Reply from 192.168.8.2: hytes=32 time{imz TTL=128

Fing statistics for 192.168.8.2:

Packets: Sent = 4. Received = 4, Lost = @ (Bx losz),
Approximate round trip times in milli-seconds:

Hinimum = Bns, Maximum = 2ms, Average = Bmz

Civy

Teste de Ping

4.4.4.3. Destravamento da Impressora*
* Somente para os modelos com impressora.

A quarta opcao do menu é a funcédo para destravar a impressora.

Pressione ﬁ para digitar a funcdo abaixo:

Digite as teclas n] pressione ﬁ

No display exibirda a mensagem:

01/01/ 2019

Configuracao
Ver sao

1 2:10:31

Pressione F11 | F2| | e avance até a opc¢ao “Destra. Impres.”
ou
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No display aparece a opcéao:

01/01/ 2019

Configuracao
Destrav. | mpr es.

1 2:10:31

Pressione ﬁ para acessar o0 menu para destravar a impressora.

OBS.: Esta funcdo pode ser acessada diretamente através da tecla F3.

No display aparecem as opcoes:

01/01/ 2019

Destrav. | mpr es.
[ C] - Nao [ E] - Si n

1 2:10:31

Pressione ﬁ para confirmar a tentativa de destravar a impressora.

No display aparecera a mensagem solicitando que aguarde e, logo em seguida, uma
mensagem indicando a conclusao:

01/01/ 2019

Aguar de'!

1 2:10:31

01/01/ 2019

Oper . Concl uida

1 2:10:31
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Caso o equipamento indique falha na impressdo ou a impressora fique travada, a
funcdo para destravar impressora fard& com que a lamina de corte da impressora
conclua o avanco e recue novamente. Isso devera destravar a impressora, permitindo a
abertura da tampa da bobina.

4.5. Impresséo de ticket teste*
* Somente para os modelos com impressora.

Através desta fungéo é possivel realizar a impresséo de tickets como teste.

Pressione F11 ‘ para selecionar a funcao:

Menu de Funcgcoes
Configuracdes
I mp Ticket Test

Pressione para realizar a impressao

Pressione para alcancar a op¢ao Imp. Ticket Test

01/01/ 2018

|l mpr i mi ndo.

1 2:10:31

Surgird a mensagem para retirada do ticket:

01/01/ 2018

Retire o ticket

1 2:10:31
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4.6. Conexao Client

4.6.1. Configuracéao habilitar/desabilitar conexdao client

Pressione F11 ‘ para acessar o menu de func¢des do equipamento:

Pressione F11 ‘ F2| ‘ e avance até a opcao Conexao Client
ou

No display, aparecera a mensagem:

Menu de Funcoes
Conexao Client 0
Conex. Usudari o |

1 2:10:31

. para acessar o menu de configuracdo conexao client do
Pressione :
equipamento

No display aparece a opg¢ao:

01/01/ 2016

Conexao Client
Habilita Conexao

1 2:10:31

: para confirmar o acesso ao menu para habilitar ou desabilitar a
Pressione ~ 5
conexao client.

Pressione F17 ‘ F2| ‘ Para navegar entre as opgdes de conexéo client
ou habilitada ou desabilitada.

01/01/ 2016

Habilita Conexao
Desabilitado

1 2:10:31
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01/01/ 2016

Habilita Conexao
Habil itado

1 2:10:31

Pressione ﬁ para confirmar a opcao selecionada

No display aparecer4d a mensagem indicando que a configuragdo foi efetuada com
sucesso:

01/01/ 2016

Habilita Conexao
Configuracao OK!

1 2:10:31

4.6.2. Configuracéao habilitar DNS conexéao client

Pressione F11 ‘ para acessar o menu de funcdes do equipamento:

Pressione F17 ‘ F2| ‘ e avance até a opcao Conexao Client
ou

No display, aparecera a mensagem:

Menu d Funcoes
Conexa Client 1
Conex. Usuari o |

1 2:10:31

e
(0]

. Para acessar o menu de configuragcao conexao cliente do
Pressione :
equipamento.

Pressione F11 ‘ F2| ‘ e avance até a op¢ao Habilita DNS.
ou

No display aparece a opc¢ao:
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01/01/ 2016

Conexao Client
Habilita DNS

1 2:10:31

. para confirmar o acesso ao menu para habilitar configuracéo
Pressione a1
DNS da conexao cliente.

Pressione F17 ‘ F2| ‘ Para navegar entre as opcoes de habilitada ou
ou desabilitada DNS.

01/ 01/ 2016
Habilita DNS
Desabilitado

1 2:10:31

Habi
Habi |l i

1 2:10:31

01/01/ 2016
|l ita DNS
t ado

Pressione ﬁ para confirmar a opcao selecionada.

No display aparecerd a mensagem indicando que a configuracdo foi efetuada com
sucesso:

01/01/ 2016
Habilita DNS
Configuracao OK!

1 2:10:31
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4.6.3. Configuracédo IP servidor da conexao client

Pressione F11 ‘ para acessar o menu de funcdes do equipamento:

Pressione  [lETH ‘ F2] ‘ e avance até a opcdo Conex3o Client.
ou

No display, aparecera a mensagem:

Menu d Funcoes
Conexa Client 1
Conex. Usuari o |

1 2:10:31

e
(0]

. para acessar o menu de configuracao conexao client do
Pressione .
equipamento.

Pressione F17 ‘ F2| ‘ e avance até a opcéao IP Servidor.
ou

No display aparece a opc¢éao:

01/01/ 2016

Conexao Client
I P Servidor

1 2:10:31

. para confirmar o acesso ao menu para definir o IP servidor da
Pressione 1
conexao cliente.

No display aparece a opc¢ao:

01/01/ 2016

I P Servidor
192.168. 000. 002

1 2:10:31
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. . , ara ser exibida a
Informe o nimero de IP desejado e pressione ﬁ b .
mensagem:

01/01/ 2016
I P Servidor
Configuracao OK!

1 2:10:31

4.6.4. Configuracéo IP DNS Primario da conexao client

Pressione [l ‘ para acessar o menu de funcdes do equipamento:

Pressione F11 ‘ F2| ‘ e avance até a opcao Conexao Client.
ou

No display, aparecera a mensagem:

Menu d Funcoes
Conexa Client 0
Conex. Usudari o |

1 2:10:31

. para acessar o menu de configuracdo conexao client do
Pressione :
equipamento.

Pressione F17 ‘ F2| ‘ e avance até a opc¢ao IP DNS Primario.
ou

e
(0]

No display aparece a op¢éao:

01/01/ 2016

Conexao Client
I P DNS Pri mari o

1 2:10:31

: para confirmar o acesso ao menu para definir o IP DNS
Pressione . - )
Primério da conexao cliente.
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No display aparece a opc¢ao:

01/01/ 2016

P DNS Primari o
9

I
192.100.099. 002

1 2:10:31

Informe o nimero de IP desejado e pressione ﬁ para ser exibida a
mensagem:

01/01/ 2016
I P DNS Primari o
Configuracao OK!

1 2:10:31

4.6.5. Configuracéao IP DNS Secundario da conexao client

Pressione F11 ‘ para acessar o menu de funcdes do equipamento:

Pressione F17 ‘ F2| ‘ e avance até a opcao Conexao Client
ou

No display, aparecera a mensagem:

Menu d Funcoes
Conexa Client 1
Conex. Usudari o |

1 2:10:31

e
(0]

: para acessar o menu de configuracao conexao client do
Pressione :
equipamento.

Pressione F11 ‘ F2| ‘ e avance até a opcao IP DNS Secund.
ou

No display aparece a opg¢ao:
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01/01/ 2016

Conexao Client
I P DNS Secund.

1 2:10:31

. para confirmar o acesso ao menu para definir o IP DNS
Pressione - ~ 1
Secundario da conexao client

No display aparece a opcéao:

01/01/ 2016

1
P DNS SecUnd.
2.1

I
19 00.099. 002

1 2:10:31

. . : ara ser exibida a
Informe o nimero de IP desejado e pressione ﬁ P )
mensagem:

01/01/ 2016
| P DNS SecUnd.
ConfiguracaO OK!

1 2:10:31

4.6.6. Configuracéo tempo de conexéo client

Ao configurar o tempo de conexao client, que é feito em segundos, 0 equipamento
passa a usar esse tempo como parametro para efetuar tentativas de conexao com o
software que, por sua vez, caso esteja devidamente configurado, deve estar
aguardando a conexao do equipamento.

Pressione F11 ‘ para acessar o menu de fun¢des do equipamento:

Pressione iR ‘ F2| ‘ e avance até a opgdo Conex3o Client
ou

No display, aparecera a mensagem:
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Menu de FuncCoes
Conexao CliEnt 1
Conex Usud&dRi o |

. para acessar o menu de configuracdo conexao client do
Pressione :
equipamento.

Pressione F17 ‘ F2| ‘ e avance até a op¢do Tempo conexao.
ou

No display aparece a opc¢éao:

01/01/ 2016

ConexaoO Client
Tempo Conexao

1 2:10:31

Pressione E para confirmar o acesso ao menu para definir o tempo de
conexao client em segundos.

No display aparece a opg¢ao:

01/01/ 2016

Tempo Conexao
123456738

1 2:10:31

Informe o tempo desejado e pressione ﬁ para ser exibida a mensagem:

01/01/ 2016

Tempo Conexao
Confi guRacao OK!

1 2:10:31
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4.6.7. Configuracéo tempo de desconexdao client

Ao configurar o tempo de desconexdao client, que é feito em segundos, o equipamento
passa a usar esse tempo como parametro para efetuar tentativas de desconexdo com
o software que, por sua vez, caso esteja devidamente configurado, ja estara conectado
com o equipamento.

Pressione F11 ‘ para acessar o menu de fun¢des do equipamento:

Pressione F11 ‘ F2| ‘ e avance até a opcao Conexao Client.
ou

No display, aparecera a mensagem:

Menu d Funcoes
Conexa Client 0
Conex. Usudari o |

1 2:10:31

e
(0]

. para acessar o menu de configuracao conexao client do
Pressione :
equipamento.

Pressione F11 ‘ F2| ‘ e avance até a op¢cdo Tempo desconexao.
ou

No display aparece a op¢éao:

01/01/ 2016

ConexaO Client
Tempo dEsconexao

1 2:10:31

. para confirmar 0 acesso ao menu para definir o tempo de
Pressione ~ 1
desconexao client em segundos.

No display aparece a opc¢ao:
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01/01/ 2016
Tempo dEsconexao
123456738

1 2:10:31

Informe o tempo desejado e pressione E para ser exibida a mensagem:

01/01/ 2016

Tempo dEsconexao
Confi guRacao OK!

1 2:10:31

4.6.8. Configuracédo porta servidor client

Pressione F11 ‘ para acessar o menu de func¢des do equipamento:

Pressione F11 ‘ F2| ‘ e avance até a opcao Conexao Client.
ou

No display, exibira a mensagem:

Me nu Funcoes
Conex Client 0
Conex. Usuari o |

1 2:10:31

de
ao

. para acessar o menu de configuracado conexao client do
Pressione .
equipamento.

Pressione F11 ‘ F2| ‘ e avance até a opgao Porta Servidor.
ou
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No display aparece a opc¢ao:

01/01/ 2016

ConexaO Client
Porta Servidor

1 2:10:31

. para confirmar o acesso ao menu para definir o numero da
Pressione ~
porta de conexao client.

No display aparece a opc¢éao:

01/01/ 2016

Porta Servidor
12345

1 2:10:31

Informe o ndmero da porta Qs _
. . para ser exibida a mensagem:
desejado e pressione

01/01/ 2016

Porta Servidor
Confi guRacao OK!

1 2:10:31

4.6.9. Configuracéo ID equipamento client

Pressione [l ‘ para acessar o menu de funcdes do equipamento:
Pressione F11 ‘ F2| ‘ e avance até a opcao Conexao Client.
ou

No display, aparecera a mensagem:
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Menu d Funcoes
Conexa Client 1
Conex. Usud&ri o |

1 2:10:31

e
(0]

. para acessar o menu de configuracdo conexao client do
Pressione :
equipamento.

Pressione F17 ‘ F2| ‘ e avance até a opc¢ao Id Equipamento.
ou

No display aparece a opc¢éao:

01/01/ 2016

ConexaoO Client
Il d Equl pament o

1 2:10:31

Pressione E para confirmar o acesso ao menu para definir o ID do
equipamento para conexao client

No display aparece a opg¢ao:

01/01/ 2016

Il d Equl pamento
12345678

1 2:10:31

Informe o nimero do ID Qs _
. . para ser exibida a mensagem:
desejado e pressione

01/01/ 2016

Il d Equl pamento
Confi guRacao OK!

1 2:10:31
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4.6.10. Configuracdo Modo Rest Conexéo Client
Pressione F11 ‘ para acessar o menu de fungdes do equipamento:

Pressione F17 ‘ F2| ‘ e avance até a op¢do Conexao Client.
ou

No display, aparecera a mensagem:

Menu de Funcodes
Conexao Client 0
Conex Usud&ri o |

. para acessar o menu de configuracdo conexao client do
Pressione :
equipamento.

Pressione F17 ‘ F2| ‘ e avance até a op¢do Modo Rest.
ou

No display aparece a opcao:

01/01/ 2018

Conexao Client
Modo Rest

1 2:10:31

. para confirmar o acesso ao menu para habilitar configuragcéo
Pressione -~
Modo Rest da conexao cliente.

Pressione F11 ‘ F2| ‘ Para navegar entre as opgoes de habilitado ou
ou desabilitado.

01/01/ 2018

Modo Rest
Habilitado

1 2:10:31
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Ou

01/01/ 2018

Mo do Rest
Desabilitado

1 2:10:31

Pressione ﬁ para confirmar a opcao selecionada

No display aparecera a mensagem indicando que a configuracdo foi efetuada com
sucesso:

01/01/2018
Mo d o Rest
Configuracao OK!

1 2:10:31

4.5. Exportar RSA

Esta funcéo realiza a modificacdo da chave RSA que sera utilizada para comunicacao
com o equipamento MD 0706-373.

Insira o pen drive na Porta USB de coleta.

Pressione F11 ‘ para selecionar a funcao:

Pressione m m para confirmar pressione ﬁ

Existindo supervisores cadastrados, o equipamento solicita:

01/01/ 2019

Il nform Superv.

1 2:10:31
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Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

No display aparece a opcéao:

01/01/ 2019

Exportar RSA

1 2:10:31

Ao final do processo, exibe-se a mensagem:

01/01/ 2014

Exportar RS A
Finalizado

1 2:10:3 2

O equipamento gera no pen drive um arquivo “CHAVEXXXXXXXXXXXXXXXXX.txt”,
onde “XXXXX” é o numero de série do equipamento.

Acesse o0 software MD Comune (www.mdcomune.com.br) ou seu software de
comunicacdo (RBTexto.NET, etc.).

Acesse o cadastro de relogios. Abra o arquivo CHAVEXXXXXXXXXXXXXXXXX.txt”
com editor de texto (bloco de notas), surge a tela abaixo: RSA.

8| CHAVE00003002700000710.xt - Notepad ol x|

File Edit Format View Help

DIESBBE449F94F85D0225DD404D0581182F52C297E2390F43A9913829CD51B01DFID1889ADBEAS7528DD15A7BA
010001

-

< ay

Copie a primeira linha do arquivo para o campo chave RSA, na tela de relégios do MD
Comune , conforme a imagem abaixo:

Copie a segunda linha para o campo Expoente RSA, na tela de relégios do MD
Comune, conforme a imagem abaixo:
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Relogio

| Configurags C il Relogio  Associagio de Estrutura

Moddo: mMpO7OS
GSM:

Configuracbes
Equipamento:

Endereco IP:

Fusohordrio: | uTC-3 v

e 26/07/2019 =

0: | 27/07/2019 =

Tipo Digital: | Sagem v

Informe o nimero do CPF do responsavel pelo envio de dados para o equipamento.
Clique no botéo Salvar.

ADVERTENCIA: se ndo for cadastrada a chave corretamente, ndo havera
comunicacao com o equipamento.

4.7. Conexao usuéario
Funcdo criada para testes que, ao ser utilizada, forca o estabelecimento de uma
conexdo client, para testar se o0s parametros configurados estdo corretos. Essa

tentativa de conexdo ocorre no momento de sua utilizacdo, independentemente do
tempo configurado para tentativa de conexao (Item 4.3.6 deste manual).

Pressione F11 ‘ para acessar o menu de funcdes do equipamento:

Pressione F11 ‘ F2| ‘ e avance até a opcéo Conex. Usuario.
ou

No display, aparecera a mensagem:

Menu de Funcoes
Conex. Usuario 1
Desc. USuario !

1 2:10:31
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. para que o equipamento efetue a conexao usuario do
Pressione :
equipamento

Apés conclusao de conexdo, o display ird apresentar a mensagem:

01/01/ 2016

Conect abDo!

1 2:10:31

4.8. Desconexdo usuario

Funcdo criada para testes que, ao ser utilizada, forca a desconexdo client. Essa
tentativa de desconexao ocorre no momento de sua utilizacdo, independentemente do
tempo configurado para tentativa de desconexao (Item 4.3.7 deste manual).

Pressione [l ‘ para acessar o menu de funcdes do equipamento:

Pressione F17 ‘ F2| ‘ e avance até a opc¢ao Desc. Usuério
ou

No display, aparecera a mensagem:

Menu de Funcoes
Desc. USuario 0
ConfiguRacao !

1 2:10:31

. para que o equipamento efetue a desconexao usuario do
Pressione :
equipamento.

ApoOs conclusdo da desconexdo, o display ir4 apresentar a mensagem:

01/01/ 2016

DesconeCt adol

1 2:10:31
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4.9. Logs de Comunicacéao

Funcéo responsavel pela exibicdo de data, hora e status da conexao do equipamento
com o software.

Pressione F11 ‘ para acessar o menu de funcdes do equipamento:

Pressione F11 ‘ F2| ‘ e avance at~e a opgéo Logs de
ou Comunicacgao

Menu de Func¢cdes
Desc. Usuario 0
Logs Comunicacga)]

1 2:10:31

Pressione ﬁ para selecionar a opgéo de Logs de Comunicacao.

No display, aparecera a mensagem:

01/01/ 2018

Il nform Superv.

1 2:10:31

Digite o nimero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2018

Il nf or me a Senha

1 2:10:31

Digite a senha do supervisor e pressione ﬁ
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01/01/2018
C 01/01/00 00:00
0O Conexao

1 2:10:31

01/01/2018
S 31/ 12/ 17 00:00
0O Conex. Fal hou

1 2:10:31

Obs.1: “C” representa que foi uma acéo realizada pelo Cliente e “S” representa uma

acao realizada pelo Servidor.
Obs.2: Para verificar lista dos possiveis eventos de comunicacéo, consulte o anexo lll.

4.10. Troca de Bateria

01/01/ 2018

Bateria Trocada
[ C] - Ndo [ E] - Si n

1 2:10:31

Pressione ﬁ para confirmar.

Surge a mensagem de confirmacao da operacéo.

01/01/ 2018

Oper. Concl ui da

1 2:10:31

Pressione E caso deseje cancelar a operacéo.

Surge a mensagem de cancelamento da operagao

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 99/124




MD 0706-373 MADIS

01/01/ 2018

Oper. Cancel ada

1 2:10:31

4.11. Upload binario

01/01/ 2018

Il nform Superv.

1 2:10:31

Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2018

Il nf or me a Senha

1 2:10:31

Surge a mensagem de execuc¢ao da agao:

01/01/ 2018

Upl oad em
Andamento

1 2:10:31

4.12. Upload bootloader

01/01/ 2018

I nform Superv.

1 2:10:31

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 100/124




MD 0706-373 MADIS

Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

01/01/2018

|l nf or me a Senha

1 2:10:31

Surge a mensagem de execuc¢ao da agao:

01/01/2018

Upl oad em
Andamento

1 2:10:31
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5. VERSAO E STATUS
O menu de versao e status pode ser acessado através da tecla F21 ‘

Nele estardo disponiveis as opcdes de Versdes do Firmware, Status e Endereco IP.

Ver sao e Status
Ver sdes Fir mw.
St at us

1 2:10:31

5.1. Versbes Firmware
O primeiro item do menu Versdo e Status é o Versfes Firmware. Acessando este

submenu tera acesso as informacgdes de Aplicacdo, Modulo Wifi, Sensor Biométrico,
Bootloader e Mrp.

Pressione ﬁ para visualizar as opcoes:

Pressionando F11 ‘ 0 menu apresentara a versdo do sensor biométrico.
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Ver sao
Sensor bi ometr
10. 00. C

1 2:10:31

Pressionando F17 ‘ 0 menu apresentara a versao do bootloader

1 2:10:31

5.2. Status

Neste subitem estao disponiveis as informacdes de Modelo do equipamento, Status da
impressora, Memoria, Bateria e Alimentacao.

Status
Model o Equi p.
Status | mpr es.

1 2:10:31

Pressione ﬁ para visualizar as opcoes:
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5.2.1. Modelo do Equipamento

Informa o modelo do equipamento, sua descricdo informa o tipo de leitor de
proximidade e o modelo do madulo biométrico que esta sendo utilizado:

Stat us
Model o:
Smart D

1 2:10:31

5.2.2. Status Impressora

*Somente para modelos com impressora.

Informa o status da impressora, pode apresentar informacdo atual do estado da
impressora que pode estar em operacdo, erro de comunicacdo, sem papel, papel
atolado ou ausente:

Status
Estado | mpress.
Em operacao

1 2:10:31

5.2.3. Memoéria

Informa a quantidade e a capacidade de funcionarios na memoria do equipamento e
apresenta também a quantidade de marcacdes efetuadas até o momento:

Status
Quantidade Func
100

1 2:10:31

Pressionando (F2 A) é exibida a capacidade de funcionarios do equipamento:

Status
Capacidade Func
100

1 2:10:31
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Pressionando (F2 A) novamente é exibida a quantidade de marcacbes efetuadas no
equipamento:

Status
Quant . Reg. Mr p
250

1 2:10:31

5.2.4. Bateria

Informa o tempo em horas que resta da bateria em fungéo autbnoma:

St at us
Aut onomi a
2159 hor as

1 2:10:31

5.2.5. Alimentacao

Informa a fonte de alimentacédo que o equipamento esta recebendo através da tomada
ou NoBreak:

Status
Font e
Font e DC

1 2:10:31

5.3. Endereco IP

Informa o endereco IP do equipamento:

Status
Endereco | P

1 2:10:31
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6. WIFI

Permite a conexao a uma rede wifi através da tecla F41 ‘

01/01/ 2018

I nform Superv.

1 2:10:31

Digite o numero do cracha ou PIS do supervisor e pressione ﬁ

01/01/ 2018

Il nf orme a Senha
1 2:10:31

Digite a senha e pressione ﬁ para iniciar:

01/01/ 2018
Config. DHCP
Aguarde!

1 2:10:31

Apds alguns segundos, surge a mensagem:

01/01/ 2018
Config. DHCP
Di mep

1 2:10:31
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Pressione F11 ‘ F2| ‘ para navegar entre as redes disponiveis.
ou
Pressione ﬁ para confirmar a selecao.

Serd exibida a tela para digitacdo da senha para conexao com a rede selecionada:

01/01/ 2018

Senha

1 2:10:31

Para digitacdo de letras e caracteres o teclado atende aos seguintes comandos:

ABC DEF GHI JKL MNO PQR
abc def ghi jkl mno Par
1 @{" #in %[ &J* *—+
H o O g o &=
STU VWX YZyz _ | Pressionando
stu VWX . Apaga um (espago) + = 1 vez, pula
(\/ ’ caractere ?2<>|_~ '

um caractere.

)$] B

Digite a senha e pressione ﬁ 2 vezes para iniciar:

01/01/2018
Config. de Rede
Ef etuada Sucesso

1 2:10:31

01/01/ 2018

Status
Conectando.

1 2:10:31
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7. MANEIRAS DE REALIZAR O REGISTRO

7.1. Cuidados com Comprovante de Registro de Ponto* (Ticket)

> O ticket* ndo deve ter contato com produtos quimicos, como por exemplo, creme
para maos.
> O ticket* ndo deve ficar exposto diretamente a luz ou ao sol.
> O lado impresso do ticket* ndo deve ficar em contato com plasticos.
* Somente para modelos com impressora

7.2. Retirando Comprovante de Ponto*

Ao retirar o Comprovante de Registro de Ponto* do trabalhador, aguarde o término da
impresséao para retirar o0 comprovante.

* Somente para modelos com impressora
7.3. Registro de Ponto Via Digital (1:N)
e Posicione o dedo no sensor, para identificacdo da biometria.

e Sera exibido o nome do funcionario no display e impresso* o Comprovante de
Registro de Ponto do Trabalhador.

* Somente para modelos com impressora
7.4. Registro de Ponto com Cartéo

e Aproxime o cartdo no leitor do equipamento;

e Serd exibido o nome do funcionario e impresso* o Comprovante de Registro de
Ponto do Trabalhador.
* Somente para modelos com impressora

7.5. Registro de Ponto com Cartao + Senha

e Aproxime o cartdo no leitor do equipamento;
¢ Digite a senha do funcionario e pressione <E>;

e Sera exibido o nome do funcionario no display e impresso* o Comprovante de
Registro de Ponto do Trabalhador.
* Somente para modelos com impressora

7.6. Registro de Ponto Via Teclado

¢ Digite o niumero do PIS ou o0 numero do cartdo no teclado do equipamento;

e Pressione a tecla <E>

e Sera exibido o nome do funcionario no display e impresso* o Comprovante de
Registro de Ponto do Trabalhador.

* Somente para modelos com impressora

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 108/124




MD 0706-373 MADIS

7.7.

Registro de Ponto com Teclado + Senha

Digite o nimero do PIS ou o ndmero do cartdo no teclado do equipamento;
pressione <E>;

Digite a senha do funcionario e pressione <E>;
Sera exibido o nome do funcionario no display e impresso* o Comprovante de
Registro de Ponto do Trabalhador.

* Somente para modelos com impressora

7.8.

Registro de Ponto com Teclado + Digital

Digite o niumero do PIS ou o numero do cartdo no teclado do equipamento;
pressione <E>.

Posicione o dedo no sensor para confirmag&o da biometria.

Sera exibido o nome do funcionéario no display e impresso* o Comprovante de
Registro de Ponto do Trabalhador.

* Somente para modelos com impressora
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8. SENSOR BIOMETRICO

8.1. Impresséao digital

Conforme o0 destaque
em vermelho da figura
ao lado, o centro do
dedo é a area onde se
concentra 0 maximo de
informacéao para
identificacdo pessoal.

8.2. Como posicionar o dedo corretamente no sensor

Posicdes incorretas Posicdo correta
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9. RECOMENDACOES

Seguem abaixo informacgbes relativas a seguranca e ao bom funcionamento do
equipamento

& Utilize somente a fonte de alimentacgé&o fornecida juntamente com o produto;

& A tomada a qual se pretende ligar o equipamento devera estar proxima e
desobstruida;

& Certifique-se de que o equipamento ndo estara exposto a luz solar direta;

& Certifigue-se de que o equipamento estara em um ambiente limpo, seco e isento
de excesso de po;

& Utilize somente os consumiveis recomendados;
& O equipamento nao funcionara com dois Pen drives plugados ao mesmo tempo.

9.1. Cuidados

@ Desligue o relogio imediatamente em caso de fumaca, cheiro de queimado ou
ruidos irregulares. Contate o servico de Assisténcia Técnica,

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 112/124




MD 0706-373 MADIS

NN N N S N NN

AN

10. INFORMACOES TECNICAS E CARACTERISTICAS
10.1. Caracteristicas Gerais

Leitores biométricos Opticos de alta qualidade.

Identificacdo de digitais em menos de 1 segundo.

Capacidade de gerenciamento para até 100 funcionarios;

Disponibiliza o cadastro dos dados do empregador;

Teclado em silicone com 16 teclas;

Pictograma orientativo para indicacado de marcacao do ponto;

Display de cristal liquido (LCD) com retroiluminacdo, com quatro linhas de 16

caracteres cada e uma quinta linha exclusiva para apresentacao da hora do rel6gio;

Possui memodria flash para armazenamento dos dados;

Retém informacgdes por um periodo de 10 anos quando for desligado;

v Programa-se na memoria do equipamento a razdo social da empresa, o
CPF/CNPJ, a CEl, e o0 endereco do empregador;

Sistema de deteccdo que blogueia o funcionamento do equipamento em caso de

tentativa de violagao;

Apresenta o nome do funcionario no display, no momento da marcacao;

As marcacOes sdo registradas permanentemente na memoaria, permitindo que sejam

recuperadas, em caso de perda de dados;

Possui bateria interna que mantém a data e horéario por 60 dias na falta de energia

elétrica.

10.2. Caracteristicas Operacionais

Gabinete monolitico injetado com ABS de alta resisténcia;

Pictograma orientativo para indicacao de marcacao do ponto;

Sinal sonoro para indicacdo de marcacéo do ponto;

Reldgio com precisdo de 1 minuto ao ano;

Disponibiliza a programacédo do horario de verao;

O equipamento possui calendario perpétuo;

Registro do ponto através de cartdes de proximidade MIFARE, leitor biométrico,
digitacdo do PIS do funcionario ou matricula;

v' Sistema de deteccao que blogueia o funcionamento do equipamento em caso de
tentativa de violagao;

v' Possui bateria interna que mantém a data e o horario por até 60 dias na falta de
energia elétrica;

v' Criptografia e senha na comunicacdo com o equipamento. Um software nao
autorizado ndo consegue se comunicar com 0 equipamento, mesmo conhecendo o
protocolo.

v' Deteccao e registro de eventos de violacdo, extracdo de AFD, entre outros.

v Display LCD gréfico totalizando até 5 linhas com informacdes.

v' Teclado em silicone de alta resisténcia contendo 16 teclas.

v' Interface Ethernet 10/100Mbps (TCP/IP) com criptografia e chave de
comunicacao.

v Meméria MRP protegida por resina, com capacidade de armazenamento para
9,0 milhdes de registros de ponto;

v" O equipamento disponibiliza 2 portas USB’s externas, sendo uma porta para
captura dos dados armazenados na MRP exclusiva para o Auditor-Fiscal do
Trabalho e outra para recolhimento dos registros de ponto;

AN NN
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v' Leitor biométrico 6tico com 500 dpi de resolucao, e capacidade de 1.000, 6.000
ou 10.000 digitais;

v" Os modelos biométricos operam em modo de identificacdo ou verificacao.
Somente para modelos biométricos;

v'  Leitores de cartbes de proximidade 125kHz e 13.56MHz;

v' Permite fazer a leitura de matriculas entre 4 a 20 digitos;

v' Cadastro de biometria direto no equipamento ou via software através de mdédulo
cadastrador;

Opcionais:

Nobreak Interno

Entrada Saida:
Tensao: 9~18V tensdo max.: 8,4V
Corrente: 2Amax. Corrente: 3000mA

Bateria: Lithium-Polymer (2x 4,2V 3000mA)
Autonomia em standby: 4H

Modem 3G - Modulo interno

Interface comunicacao serial TTL

Alimentacédo: 5 ~ 12V

Corrente: 2A

Single: SIM

Wireless Technology: 3G, HSPA, 2G, EDGE, GSM, GPRS
UMTS/HSPA/3G/WCDMA Band:B1, B2, B5, B6, B8, B19
2G/GSM/GPRS Band:850, 900,1800, 1900

v' Comunicacao Wifi 2.4 GHz IEEE 802.11 b/g/n
v' Comunicacdo GPRS
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11. ANEXO | - PROCEDIMENTOS DE INICIALIZACAO

Ao ligar o equipamento sera exibida no visor a seguinte mensagem:

01/01/ 2018

Sem empregador

Sem Rede

1 2:10:31

Para conectar a rede Wifi, pressione a tecla (F4 A). (ver procedimento detalhado no
item 6).

01/01/ 2018

Sem empregador

Rede OK

1 2:10:31

Aguarde aparecer a mensagem:

01/01/ 2018

Sem empregador

Uma vez confirmadas as informacdes do relégio no MD Comune, o equipamento
exibe a mensagem:

01/01/ 2018

Sem empregador

Autenticacadao OK

1 2:10:31

Caso as informagcdes no MD Comune tenham sido cadastradas e enviadas
corretamente, sera exibida a mensagem de confirmacao:
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01/01/ 2018

Empregador OK

1 2:10:31

ApOs o relégio reconhecer o empregador, sera iniciado o procedimento de
importagcdo de empregados e suas respectivas credenciais do software para o
relogio.

Enquanto estes processos ocorrem de forma automatica, € possivel que o
equipamento apresente as mensagens indicando o envio de empregados e
credenciais caso o procedimento ainda néo tenha sido concluido.

01/01/ 2018

Sem empregados

1 2:10:31

01/01/2018

Ndo existe cred.

1 2:10:31

Apébs a conclusdo automatica do processo 0 equipamento estara pronto para uso e
exibird a mensagem:

01/01/ 2018

Rel 6gi o de
Ponto

1 2:10:31
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Possiveis mensagens de status reldgio, status de conexdo com o roteador e com
o MD Comune apresentados na inicializagdo do equipamento.

Wifi: conseguiu se conectar ao roteador (ssid e senha)

Rede OK Ethernet. conseguiu obter um IP (DHCP) ou cabo conectado
(IP fixo)
Servidor OK Conseguiu abrir um socket (conexdo estabelecida com o

servidor)

Autenticacdo OK

Enviou comando Identification (informando o nr. de série do
relégio), e conseguiu descriptografar a chave RSA
(criptografada com a chave AES)

Empregador cadastrado no reldgio (j& foi cadastrado
Empregador OK .
anteriormente ou acabou de ser cadastrado)
Wifi: N&o conseguiu conectar no roteador (ssid ou senha
invalida)
Sem Rede

Ethernet: cabo desconectado ou ndo conseguiu obter IP (pelo
DHCP)

Servidor Offline

Tentou estabelecer uma conexao com o servidor (abrir socket)
mas néo conseguiu

Falhal Identific.

Falha ao formatar dados para enviar comando identification
(provavelmente tem algum dado inconsistente

Chave Invalida

Indica que ndo conseguiu descriptografar o pacote contendo a
chave AES (sec¢ao), usando a chave RSA (chave fixa)

Eq i cadastrado

Numero de série do Reldgio ndo foi cadastrado no MD
Comune

Emp. fi cadastrada

O Relégio foi cadastrado no MD Comune, mas a empresa
desistiu de usar o software (contrato cancelado)

Autentic. Timeout

N&o obteve resposta do comando ldentification

Falha Descript

Indica que ndo conseguiu descriptografar os dados, usando a
chave AES(sec¢éao)

Falha Autentic

O comando de identification falhou

Falha Empregador

O comando Get Employer falhou

Sem Empregador

Ja pediu empregador mas ndo existe empregador cadastrado
na nuvem para esse relégio

Timeout Empreg

Enviou comando de get employer mas nao obteve resposta
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12. ANEXO Il - TRANSMISSAO DE DADOS

Incluséo, Alteracdo e Exclusdo — Funcionario, Cartdes e Biometria

Desde o dia 20 de Novembro de 2010, o Ministério de Trabalho e seus Orgaos
homologados, passaram a exigir que todo envio de dados de funcionarios (home,
crachd, digital ou biometria) sejam registrados na memdria interna do equipamento com
um novo numero de NSR (Numero Sequencial de Registro).

A versdo 02.00.000 também gera um NSR para cada digital excluida na “Exclusao
Total ou Individual de Templates”.

Ex: Dados Operacéo Até Nov/2010 | Nov/2010

Nome: José Incluséo NSR: 00001 NSR: 00003
Cartao: 10215 Alteracao NSR: 00001 NSR: 00006
Digital: “!@$)(<>13p## | Exclusdo NSR: 00002 NSR: 00007

OBS: Evite realizar TransmissGes Totais para o equipamento, pois, toda transmissado
gera, para cada funcionario, 3 novos NSR’s e consequentemente diminuira a
capacidade de armazenamento de registros de ponto do equipamento.

Caso 0 equipamento atinja sua capacidade maxima o display exibira a seguinte
mensagem:

01/01/ 2018

Memdéria cheia

1 2:10:31
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13. ANEXO Il - POSSIVEIS EVENTOS DE COMUNICACAO

Lista dos possiveis eventos de comunicagao.

Conexao
Conex. Falhou
Desconexao
Limpeza Func.
Inclui Func.
Exclui Func.
Limpeza Cred.
Inclui Cred.
Exclui Cred.
Limpeza Templ.
L. Temp s Pis
Inclui Templ.
Exclui Templ.
Marcacao

Erro chave

WS Com. Pend
Erro WS

Rl R(RrPe
SlalrlmiclEale|eNoaswN ko
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14. ANEXO IV — FUNCOES DO RELOGIO

NUmero Funcao
45 Exportar chave RSA
46 Gerar chave RSA
70 Conexao usuario
71 Desconex&o usuario
74 Conexao Client
77 Logs de Comunicacdo
80 Espelho AFD
81 Upload binério
82 Upload bootloader
88 Troca de bateria
90 Impresséo de ticket teste
91 Inclusdo de Digitais
92 Exclusao de Digitais
94 Programacao (pen drive)
95 Coleta (pen drive)
97 Configuracdes
98 Teste de Manutencéo

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 120/124




MD 0706-373 MADIS

15. ANEXQO VI - TESTAR
Funcdao criada para testes de leitura e testes de impressora.
Obs.: Fungao “Testar” é permitida somente com equipamento com o status “em
manutengao”.

15.1. Leitores

Opcao de teste para leitura crachas com e sem tratamento.

Pressione F17 ‘ para acessar o menu de funcdes do equipamento:

Pressione [l ‘ F2| ‘ e avance ate a opgao Testes ﬁ
ou

Manut. e pressione

No display, aparecera a mensagem:

01/01/ 2019

Testar:
Leitores
REP manutencéao

1 2:10:31

Pressione ﬁ para acessar o menu de teste de leitores do equipamento:

No display, aparecera a mensagem:

01/01/ 2019

Leitores
Sem tratamento
REP manutencéao

1 2:10:31

Pressione F1! ‘ F2| ‘ para selecionar a opcdo de teste sem tratamento
ou ou com tratamento.

01/01/ 2019

Leitores
Com tratamento
REP manutencéao

1 2:10:31
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Pressione ﬁ para confirmar a opcao de teste selecionada.

No display, aparecera a mensagem para que 0 USUario passe o cartdo 2 vezes no leitor
e 0 equipamento apresentara a matricula lida baseado no tipo de tratamento, ou
indicara falha:

01/01/ 2019

Leitores
Passe cartao [ 2]
REP manutencao

1 2:10:31

15.2. Impressora

Opcao de teste para impressao de tickets na impressora.

Pressione [l ‘ para acessar o menu de funcdes do equipamento:

Pressione Ml ‘ F2| ‘ e avance até a opgao “Testes ﬁ
ou

Manut.” e pressione

No display, aparecera a mensagem:

01/01/ 2019

Testar:
Leitores
REP manutencao

1 2:10:31

Pressione F1T‘ le‘ e avance até a o0pcao ﬁ
ou

“Impressora” e pressione

No display, aparecera a mensagem:

01/01/ 2019

| mp . Primari a

REP manutencéao

1 2:10:31
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No display, aparecera a mensagem indicando em qual impressora o teste esta sendo
efetuado e o equipamento ira imprimir 4 tickets em cada uma delas. Ao final do teste,
sera impresso um ticket da fungédo de corte de papel e o equipamento indicara “Teste

ok” ou “Falha”:

01/01/ 2019
Il mp . Primari a
Test e: OK
REP manutencao

1 2:10:31
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MADIS Solugdes de Ponto e Acesso Ltda.

Av. Diégenes Ribeiro de Lima, 2346 - Alto de Pinheiros - Sdo Paulo — SP - Brasil
Fone: 55 11 3026-3000

www.madis.com.br / centraldevendas@madis.com.br

Manual produzido por:

MADIS Solucdes de Ponto e Acesso Ltda.

Imagens meramente ilustrativas.

As especificagbes aqui mencionadas tém carater informativo e podem sofre
alteracfes sem aviso preévio.

E proibida a reproducéo total ou parcial, por qualquer meio, do contetido deste
manual sem a autorizacdo prévia por escrito da MADIS Solugbes de Ponto e
Acesso Ltda.

Todos os direitos reservados a MADIS Solugdes de Ponto e Acesso Ltda.

Suporte / Assisténcia Técnica: (011) 3626-3000 Revisao: 01 Pagina: 124/124




	md0706REPAFACIAL
	MD  0706-373
	blankNaNxNaN
	MD  0706-373

