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1. APRESENTACAO

Os sistemas biométricos proporcionam maior seguranca de acesso a ambientes
restritos em comparagdo com os sistemas tradicionais. Senhas e outros sistemas de
identificacdo podem ser facilmente copiados e forjados, ja a identificacdo biométrica
analisa um traco fisico caracteristico de cada usuério, oferecendo maior protecdo na
tentativa de acesso a um ambiente determinado, autorizando ou ndo o acesso do
usuério através do acionamento de portas, catracas ou torniquetes.

O sistema também pode ser aplicado nas entradas e saidas de veiculos, controlando
0s acionamentos de cancelas e sistemas de estacionamentos.

1.1. Controlador de Acesso

O MD 5715 F é um equipamento pratico e moderno para o controle de acesso através
de comparacédo e identificagcdo do padrdo de impressdes digitais, biometria facial e
cartdo, utilizado em empresas de pequeno a grande porte. Controla a abertura de
portas ou torniquetes através de um processo completamente a prova de fraudes.
Dependendo do modelo adquirido, o equipamento possui um leitor biométrico de
impressoes digitais com capacidade para 1.000, 6.000 ou 10.000 digitais, permitindo o
cadastramento de 500, 3.000, até 5.000 usuéarios com duas digitais cada, ou ainda um
sensor facial com capacidade de 1.000, 3.000 ou 5.000 usuarios e faces. O controlador
de acesso opera no modo de funcionamento Real Time Compatibilidade ou no modo
Auténomo.

v" Real Time Compatibilidade — O equipamento comunicara com o MD Acesso no
sistema “Client” onde o software envia e solicita as informa¢des ao equipamento
através do modulo de comunicacdo (NewAccess Communication).

v' Autdbnomo — O equipamento ndo necessitara de um software para o cadastro de
pessoas, que assim como suas configuracdes, serdo realizados via menu do
préprio equipamento.
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1.1. Conteudo da Embalagem

1 Equipamento MD 5715 F
1 Suporte de Fixacéo

1 Chicote de Ligacéo

1 Fonte de alimentacao

2 Parafusos

2 Buchas

1.2. Display
O equipamento MD 5715 F possui um display LCD TFT colorido, com tela capacitiva

sensivel ao toque (Touchscreen) para acesso das configuracbes e funcdes do
equipamento.

CONTROLE DE ACESSO

Aem vindo

08:34

A Campainha

00122 SEGUNDA

1.3. Telainicial

1 Tipo de autenticacdo: Senha, Face, Cartdo ou Impresséo Digital
2 Menu de fungdes e configuracdes

3 Data atual

4 Hora atual

5 Dia da semana atual

6 Mensagem Padrao

7 Acionar campainha ou sinaleiro
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1.4. Leitura de Crachas

O equipamento MD 5715 F pode vir embarcado com um leitor de cartdes de
proximidade padréo ASK 125 ou NFC.

» Crachas ou tags de proximidade ASK 125 KHz: O leitor recebe o codigo do cracha
através de ondas eletromagnéticas, quando ele estd em seu raio de acdo. Cada
crach& de proximidade possui um ID Unico, utilizado para a identificagdo do usuéario.

» NFC / Mifare 13,56 MHz: O leitor pode verificar o ID do cartdo ou realizar a leitura do

namero gravado em um determinado setor e bloco do cartdo, protegido por uma
chave de leitura.

1.5. Leitor Biométrico Facial

O MD 5715 F possui um leitor biométrico facial que realiza o reconhecimento facial
através de duas cameras sem que haja a necessidade do toque, assim reduzindo ou
até evitando a disseminacdo de doencas (COVID-19). Seu algoritmo de
reconhecimento facial, de engenharia inteligente e a mais recente tecnologia de alta

qualidade, permite detectar rostos vivos e identificar até 5.000 faces (1:N) com uma
otima performance.

O nivel de seguranca possui escala de 1 a 10 com variacao de 0,1 em 0,1 e o valor
default (recomendado) é de 6,3.

Esta configuragdo do equipamento pode facilitar ou dificultar a autenticagdo do usuario,
sendo que o equipamento possui um FAR = 0,03% (False Aceptance Rate — Taxa de
Falsa Aceitagdo, onde um usuario ndo cadastrado na base de dados é reconhecido) e
FRR = 0,03% (False Rejection Rate, onde um usuario cadastrado ndo é reconhecido)

MOBSERVAGAO: Veja o apéndice do tépico 6 para maiores informacées sobre
cadastro e reconhecimento facial.
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1.6. Alerta Sonoro

O MD 5715 F possui um dispositivo sonoro para interagcdo com o usuario, destacando a
aceitacdo de algum procedimento ou mesmo para alertar sobre diversas ocorréncias,
como o aviso de cartdo sorteado pelo dispositivo de sorteio para revista de
funcionarios.

Pode ser acionado manualmente através do botdo “Campainha” localizado na tela
inicial.

OBS: Dependendo da poténcia do dispositivo sinaleiro utilizado, como sirenes de alta
performance, por exemplo, € necessaria a utilizagdo de um comutador externo entre o
MD 5715 F e o dispositivo, para realizar a comutacao de poténcia.

1.7. Memoérias de Armazenamento de Registros e Listas

Este equipamento possui uma memdria com capacidade para armazenar uma lista de
100 mil usuérios e 100 mil registros de eventos e acessos.

1.8. Acionamento de Dispositivos Externos

O MD 5715 F pode controlar o acionamento de varios dispositivos externos, utilizados
para complementar o controle de ponto e acesso de funcionarios. Os dispositivos
disponiveis para controle através do equipamento sao:

» Fechadura eletromecanica e eletromagnética de portas
= Cancela de bloqueio de automoveis
= Torniquetes

1.9. Alimentacao de Energia
O equipamento MD 5715 F é alimentada por uma fonte externa de 12V 2A, projetada
para operar na faixa de 115 VAC (com uma tolerancia de 105 a 130V) ou 220 VAC
(com uma tolerancia de 210 a 230V).

1.10. Comunicacao de Dados
O equipamento MD 5715 F é equipado com uma interface de comunicacdo TCP/IP

interna, compativel com redes Ethernet 100 Mbits e WiFi 2.4GHz padrbes IEEE 802.11
b/g/n.
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1. INSTALACAO E LIGACOES
2.1 Requisitos Elétricos e Ambientais

O MD 5715 F deve ser instalado em local seco e livre de poeira, a parede deve ser
rigida e lisa, sem rachaduras ou fissuras. No local de instalacéo, a rede elétrica deve
possuir tensdo de 115VAC com variagao tolerada entre 105 e 130 VAC ou 220 VAC
com variagdo tolerada entre 210 ou 230 VAC. O consumo do equipamento é de
aproximadamente 6 W.

A rede elétrica deve apresentar estabilidade e ndo deve ser compartilhada com outros
equipamentos de grande consumo, como maquinas operatrizes, maquinas copiadoras,
ou outros que possam gerar ruidos na rede.

A temperatura ambiente deve estar entre 5° e 40°, e a umidade do ar entre 10% e 80%
(sem condensacgéo).

2.2 Fonte de Alimentacgéo
A fonte possui as seguintes caracteristicas:
Entrada: 105 - 230 VAC - 0,4A (max.)
Frequéncia: 50/60 Hz
Saida: 12VDC
2.3 Fixacao do Equipamento
Fixe o suporte que acompanha o equipamento utilizando os 02 parafusos com as
respectivas buchas plasticas (buchas S-4 e parafusos de 2,9 x 19 mm). O suporte

devera ser fixado a aproximadamente 1,40 m do chao.

Conforme mostrado na Fig. 1, na parte superior e inferior do suporte estdo localizadas
as travas guia para encaixe do equipamento, conforme marcacao em vermelho.

Figura 1- Suporte de fixacdo do equipamento
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Feita a instalacdo do suporte de fixacdo do equipamento e todas as ligacdes
realizadas, com o equipamento ainda desligado, encaixe-0 no suporte através dos 04
encaixes, conforme mostra a Figura 2.

Figura 2 - Traseira do equipamento com indica¢8o dos encaixes das travas guia

Apos encaixado, trave o equipamento deslizando o para baixo, conforme mostra a
figura 3.

Figura 3 - Indicagdo do movimento de encaixa para travamento do equipamento ao suporte
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2.4 Ligagéo do Cabo de Comunicagao para Rede Ethernet

O MD 5715 F pode ser configurado com endereco de IP fixo ou DHCP(IP dindmico).
Para a conexao do cabo de rede na parte traseira externa, ha disponivel o conector RJ-
45.

Na parte de tras do equipamento ha o encaixe para o cabo de rede, conforme indicado
nas figuras abaixo.

2.5Conectores

O MD 5715 F possui 5 conectores na parte traseira, que sao responsaveis pela
alimentacdo do equipamento, ligacdo de um leitor de proximidade externo,
acionamentos de sinaleiro (campainha), relé 1 (fechadura) e relé 2 (fechadura).

1- P600 (4 vias): Alimentagao / Serial 485.
Da direita para a esquerda

1-VCC (12v)

2-GND

3 - RS 485A

4 — RS485B

2 - P601 (3 vias): Sinaleiro.
Da direita para a esquerda
1 - AlarmOut+

2 — AlarmOut-

3 — Alarmin

3 - P602 (5 vias): Saida Wiegand.
Da direita para a esquerda

1 — Entrada Wie/Aba DO/Data

2 — Entrada WieAba D1/CLK

3 — Saida Wie/Aba DO/Data

4 — Saida Wie/Aba D1/CLK

4 - P603 (6 vias) — Rele 1
5-P604 (6 vias) — Rele 2
Da direita para a esquerda
1-NF

2-NA

3 — Comum

4 - GND

5 — Sensor externo

6 — Botoeira
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2. CONFIGURACOES

3.1 Supervisores
O software de gerenciamento do MD 5715 F permite o cadastramento de supervisores

autorizados a acessar o menu e realizar alteragées nas configuragdes e cadastros do
controlador.

OBS: No software de gerenciamento, na se¢ao cadastro de supervisores, ha trés tipos
de permisséo (Programac6es Técnicas ou Data/Hora).

3.2 Menu de Opgdes

O supervisor pode alterar todas as configuracdes, para programacdes técnicas e
cadastros atraves do botao =m=:

CONTROLE DE ACESSO

Aem vindo

08:34

A Campainha

100122 SEGUNDA

(_ CONTROLE DE ACESSO

Aproxime o cartdo ou
Clique nos botdes abaixo para usar matricula ou

aproximar a face

Matricula

Sera solicitada a matricula, cracha ou a face do supervisor ja cadastrado. Selecione
uma das opc¢des, ou clique no botédo @ para voltar a tela inicial.
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Ao clicar na opcao Matricula, sera exibida a tela para digitar o codigo da matricula do
supervisor.

&« COLOCAR MATRICULA

123456

Apos a digitacdo da matricula e clicar no botéo . surgira a tela abaixo, solicitando a
senha do supervisor. Caso o botdo € seja pressionado, voltara para tela anterior.

Caso a senha ou a matricula estejam erradas, surgira a tela abaixo.

Matricula ou Senha nao
conferem ou nao tem
permissao para entrar
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Com a senha e matricula correta, o supervisor terd acesso ao menu principal do
equipamento com as opc¢des: Usuarios, Configuracbes de Rede, Idioma, Data e
Hora, Configuracdes de Sistema, Configuracdes de Tema, Importar, Exportar,
Informacdes e Atualizagéo.

MADIS MENU

DY Ususrios @

@ Configuracdes de Rede

@ Idioma
® Data e Hora
O Cor

MENU
n Configuractes de Tema @
!’_ Importar
1 Exportar
o Informacdes
e

3.2.1 Usuérios

A primeira funcdo do menu é a Usuarios; onde serd possivel cadastrar, editar ou
excluir, a lista de pessoas diretamente pelo equipamento.

< USUARIOS

Q)
©,

Admin / a
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Ao clicar na opcao, sera exibida a lista de usuarios / pessoas ja cadastradas.

Editar — Abre a tela para a edi¢do do cadastro do usuério selecionado.
Excluir — Exclusdo do usuario selecionado.
Pesquisar — Abre a tela de pesquisa dos usuérios da lista realizada por nome.

Incluir — Abre a tela para a inclusao de usuarios.

Voltar — Volta a tela anterior.
Atualizar — Atualiza a lista de usuarios cadastrados.

OO o B

3.2.1.1 Edicéo/Incluséao

& EDITAR USUARIO

Nome Completo lavio Marque

E-mail

Matricula

& EDITAR USUARIO

Senha

Matricula

Supervisor

Registrar cartdo

Registrar reconhecimento facia
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Nome Completo — Preencher o nome em até 128 caracteres alfanuméricos usando o
teclado que aparecera abaixo do campo.

@ NOME COMPLETO

Flavio M. Marques

AN Shift — Ativa as letras maitisculas. Conforme abaixo:
(_ NOME COMPLETO

Flavio M. Marques

R T Y U

k3

I?7@ - Aciona o teclado de simbolos e nimeros, para mais simbolos pressione a tecla
=/<, para voltar ao teclado de letras pressione a tecla ABC.

e NOME COMPLETO

Flavio M. Marques
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Layout do Teclado — Altera o padrdo do teclado para o T9. Se pressionado
novamente, volta para o padrao QWERTY.

& NOME COMPLETO

Flavio M. Marques
1 2 abc 3 def

4 ghi 5 jki 6 mno

7 pqrs 8 tuv 9 xyz

7@ —

& NOME COMPLETO

Flavio M. Marques

2 @#$

. Confirmar — Confirma a digitacdo do nome e volta para a tela de cadastro de
USUario.
Voltar — Cancela a digitacdo do nome e volta para a tela de cadastro de usuario.

E-mail — Preencher o e-mail com até 128 caracteres alfanuméricos usando o teclado
gue aparecera abaixo do campo. Apdés o preenchimento, toque no botédo & para
confirmar e voltar para a tela de cadastro ou para cancelar e voltar.

e E-MAIL

fmarques@madis.com.br
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Senha — Preencher com a senha numérica com até 6 digitos, ela sera utilizada para o
acesso do usuario ao menu de opg¢des. Apos o0 preenchimento, toque no botédo @ para
confirmar e voltar para a tela de cadastro ou para cancelar e voltar.

Matricula — Preencher com a matricula com até 16 digitos, ela sera utilizada para o
acesso do usuario ao menu de opc¢des. Apds o preenchimento, toque no botéo © para
confirmar e voltar para a tela de cadastro ou para cancelar e voltar.

& MATRICULA

123456

Supervisor — Selecione o nivel de permissdo de acesso ao menu para o0 usuario. Apos

selecao, toque no botdo @ para confirmar e voltar para a tela de cadastro ou para
cancelar e voltar.

6 SUPERVISOR
Selecione abaixo as permissoes do
usuario:

(O Nao é supervisor
O Configuracdo data/hora
O Configuragoes técnicas

Todas configuragdes técnicas
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N&o é um supervisor — O usuario cadastrado apenas para registro de acesso e
nao tera acesso ao menu de op¢des do equipamento.

Configuracao data/hora — O usuario cadastrado tera acesso apenas ao menu
de configuracéo de data e hora do equipamento.

Configuracdes Técnicas — O usuario cadastrado tera acesso aos menus de
cadastro de usuarios, data e hora, configuracdo do sensor facial e configuracao de
rede.

Todas configuragfes técnicas — O usuério cadastrado tera acesso a todas as
opc¢des do menu do equipamento.

Registrar reconhecimento facial — Ao clicar na op¢do, caso 0 usuario ja possua a
face registrada, sera exibida a informacdo “Face Cadastrada”. Caso ndo exista o
cadastro da face, ndo seré exibida nenhuma informacéao.

Registro de Face e Reglstro de Face

Face Cadastrada [+]

Sem face cadastrada Com face cadastrada

’ Adicionar Face— Ao tocar nesse botédo, seré exibida a tela para escolha do tipo de
cadastro da face.

Reqgistro de Face

Cadastrar sem dculos

N .
() Cadastrar com dculos

CADASTRAR

Ao escolher a opcao “Cadastrar com 6culos” sera exibida a tela abaixo:
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Registro de Face

Primeiro retire seus 6culos para iniciarmos o seu cadastro

INICIAR

Togue no botdo INICIAR e siga as instru¢des na tela para a conclusdo do cadastro.

Ao selecionar a opcdo “Cadastrar sem 6culos” a tela de captura serd exibida na
sequéncia conforme abaixo, siga as instru¢des para a conclusédo do cadastro.

Enquadre o rosto na area de captura indicada no centro da tela e aguarde até a
conclusao do registro. O progresso pode ser acompanhado pela barra de progresso
localizada abaixo da area de captura.

Area de captura

Barra de progresso

Cancelar captura
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Ap6s a conclusao da captura, a tela abaixo sera exibida.

MOBSERVAQAO: Apenas uma face pode ser cadastrada por matricula. Caso o

usuario j4 possua uma face cadastrada, ao tocar no botdo para adicionar uma nova
face, a tela abaixo sera exibida.
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E Excluir Face— Exclusdao da face cadastrada. Ao tocar o botdo a tela abaixo sera
exibida.

s

e

@ Voltar — Volta a tela anterior.
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3.2.2 Configuracéo de Rede
O equipamento pode comunicar-se com um sistema de controle de acesso através de

comunicacgdo TCP/IP. Para isso, é necessario realizar a configuracéo para a conexao.
Ao tocar na op¢ao Configuracdo de Rede, a tela abaixo é exibida.

6 INTERFACES DE REDE

a Configuraces de rede

" Configuracdes de Wi-Fi

@ Restaurar configuracées

E Configuracdes de Rede — Sdo exibidas as configuracdes de rede cabeada.

CONFIGURACOES DE REDE CABEADA
Desconectado
Configuracdo IP DHCP
Endereco IP Atualizando ..

Atualizando ..

Status - Indica se o cabo esta Conectado ou Desconectado.

Configuracado IP — Define se o IP do sera fixo (Estatico) ou automatico (DHCP).
Selecione a op¢ao desejada e toque OK para confirmar ou em qualquer parte fora da
tela de selecéo para voltar.
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Configuragéo IP

DHCP

O Estatico

Selecionando a opcdo DHCP, as demais opc¢oes (Endereco IP, Masc. Rede, Gateway,
DNS1 e DNS2) serao carregadas de acordo com a rede em que 0 equipamento estiver
conectado.

Selecionando a opcao Estético, serd necessario configurar as demais opc¢oes.

Endereco IP — Nesta opcéo, deveréa ser configurado o endereco de IP do equipamento.
Togue no campo para realizar a configuracdo, digitando os numeros para colocar o

endereco do IP na tela que sera exibida. Apos a configuracdo, toque no botdo ® para
confirmar ou para cancelar.

« CONFIGURACOES DE REDE

192.168.173.81
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Méasc. Rede — Nesta opcdo, devera ser informado o nimero da mascara de rede
desejada. Toque no campo para realizar a configuracdo, digitando os ndmeros para

colocar a méscara na tela que sera exibida. Apds a configuracdo, toque no botao v
para confirmar ou para cancelar.

<& CONFIGURACOES DE REDE

AL WAL WALRY)

Gateway — Nesta opcédo, devera ser informado o nUmero de gateway desejado. Toque
no campo para realizar a configuracao, digitando os nimeros para colocar o endereco

do gateway na tela que sera exibida. Apés a configuracdo, toque no botdo v para
confirmar ou para cancelar.

&~ CONFIGURACOES DE REDE

192.168.173.240

DNS 1 — Nesta opg¢édo, devera ser informado o endereco do servidor DNS primario
desejado. Toque no campo para realizar a configuracdo, digitando os nameros para
colocar o endereco do servidor DNS na tela que sera exibida. Apds a configuragéo,

toque no botdo © para confirmar ou para cancelar.

&~ CONFIGURACOES DE REDE

192.168.173.250
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DNS 2 — Nesta opcao, devera ser informado o endereco do servidor DNS secundario
desejado. Toque no campo para realizar a configuracdo, digitando os ndameros para
colocar o endereco do servidor DNS na tela que sera exibida. Apds a configuracao,

toque no botdo @ para confirmar ou para cancelar.

- CONFIGURACOES DE REDE

192.168.173.251

Endereco MAC — Nesta opcao podera ser consultado o numero do endereco MAC da
placa Ethernet.

Configuracfes de Wifi — Sao exibidas as configuracdes de rede cabeada.

CONFIGURACOES DE Wi-F)

©

Endereco MAC

Wi-fi — Ativa ou desativa a conexao wireless do equipamento.

Ao ativar a rede Wi-fi, a opcdo Redes disponiveis fica visivel para a configuracao.

Pagina: 23/44
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& CONFIGURACOES DE Wi-F1

-

Wi-fi (@)

Redes disponiveis
Endereco IP
Masc. Rede

Gateway

Nesta opcéo, sera possivel selecionar a qual rede wi-fi 0 equipamento ir4 se conectar.

O botdo @ atualiza a lista de redes e o botdo @ volta para a tela de configuracdo de
rede.

ApoOs selecionar a rede escolhida, sera solicitada a senha para a conexdo. Digite a
utiizando o teclado alfanumérico que serd exibido abaixo do campo. Ap6s o

preenchimento, toque no botéao ® para confirmar.

i

senh@wifi2021

Status — Indica se o0 equipamento esta conectado na rede wifi.

Endereco MAC — Nesta opcéo podera ser consultado o niumero do endereco MAC da
placa Wireless.
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@ Restaurar configuracdes de rede — Restaura as configuracdes de rede
para o padrao inicial.

Ao tocar nessa opgao, surge a tela abaixo, cliqgue em CANCELAR ou CONFIRMAR
para restaurar as configuracoes.

A

Deseja restaurar configuragoes de

rede?

©ATENCAO! Recomenda-se a realizacdo de um Ping no endereco IP escolhido antes
da configuracdo no controlador, possibilitando verificar se o endereco IP ndo esta
sendo utilizado por outro dispositivo da rede. Apés a configuracao, verificar através de
outro Ping se o endereco IP do MD 5715 F esta ativo na rede.

He @ A comunicagédo entre o computador e o MD 5715 F ocorre na porta TCP 3000.
Caso ndo consiga estabelecer a conexao, verifigue se a porta légica 3000 esta liberada
para conexao.
+ Para efetuar o teste, abra o prompt de Comando do Windows (cmd.exe) e digite
ping + endereco IP, conforme figura abaixo:

(&) Administrator: ChWindows) system32\.cmd.exe

C:\>ping 192.168.8.2

Pinging 192.168_.68_.2 with 32 bytes of data:
from 192.168.8.2: bytes=32 time=Zms TTL=128
192 _.168.0.2: hytes=32 time=1ims TTL=128
192 . 168.8.2: hytes=32 time<ims TTL=128
Reply from 192 . 168.8.2: bytes=32 time{ims TTL=12Z8

Ping statistics for 192.168.8.2:

Packets: Sent = 4. Received = 4. Lost = 8 (B» loss?.
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 2Zms, Average = Bms

L HERN
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3.2.3 Idioma

Nesta opcéo € possivel selecionar o idioma das telas, configuracbes e cadastros do
equipamento. As opc¢les disponiveis sdo: Portugués, Inglés e Espanhol. Toque no

idioma escolhido e toque no botao ® para confirmar ou no botao para voltar.

(_ IDIOMA

Defina o idioma:

3.2.4 Data e Hora

Nesta opcao é possivel configurar a data e a hora do equipamento.

DATA E HORA

*50:55

Hora — Configuracdo da hora no formato HH:MM:SS. Apés a configuracdo, toque no
botdo & para confirmar ou para cancelar.
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Data — Configuracdo da data no formato DD/MM/AAAA. Apés a configuracao, toque no
botdo & para confirmar ou para cancelar.

e

10/10/2021

MOBSERVAQAO: A data e hora costumam vir ajustadas direto da fabrica, no
entanto, alteracdes poderdo ser feitas de acordo com o fuso horario do pais e regides
que ndo aderiram ao horario de verao.

3.2.5 Configuracdes de Sistema

Nesta opcédo seré possivel configurar o nimero do terminal do equipamento, tempo de
acionamento do relé, estado do relé, modo de operacao, sentido de acesso, estado do
dispositivo, se 0 acesso sera controlado, configuracdes facial, reiniciar e restaurar as
configuracdes de fabrica.

“« CONFIGURACOES DE SISTEMA
Namero do terminal
Tempo de abertura
Estado de Rele

Modo de ope

CONFIGURACOES DE SISTEMA
do do dispositivo Entrada
Estado do disposit

Acesso controlado
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Numero do Terminal — Nesta opcao sera possivel configurar o nimero do terminal do
equipamento com 4 digitos de 0001 até 9999. Apds a configuracado, toque no botao v
para confirmar ou para cancelar.

CONFIGURACOES DE SISTEMA

Tempo de abertura do relé — Nesta opcdo sera possivel configurar o tempo, em
segundos, que o relé ficara acionado. Para configurar, regule o controle para a direita
aumentando o tempo ou para a esquerda diminuindo. O tempo aumenta ou diminui a
cada 0.100 segundos com o limite de até 10 segundos. Apés a configuracéo, toque

no botdo & para confirmar ou para cancelar.

CONFIGURACOES DE SISTEMA
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Estado de Relé — Nesta opcéo sera possivel selecionar o tipo de funcionamento do
relé entre as op¢Bes Normal ou Energizado. Apés a configuragdo, toque no botéo v
para confirmar ou para cancelar.

& CONFIGURACOES DE SISTEMA

Estado de Rele

Normal

Normal — O relé sera € energizado apenas quando o acionamento é realizado.
Energizado — O relé ficara ligado por padrdo e desligara quando o acesso €
autorizado. Essa é a configuracdo indicada para se trabalhar com portas, pois se o
equipamento desligar, a porta serd liberada.

Modo de Operacdo — Nesta opcao serd possivel selecionar o modo de operééo do

equipamento. Apdés a configuracdo, toque no botéo © para confirmar ou para
cancelar.

& CONFIGURACOES DE SISTEMA
Selecione 0 modo de operacao

Realtime Compatibilidade

Real Time Compatibilidade — O equipamento comunicarda com o MD Acesso no
sistema “Client” onde o software envia e solicita as informac¢des ao equipamento
através do modulo de comunicacdo (NewAccess Communication).

Suporte / Assisténcia Técnica: (011) 3026-3000 Revisao: 00 Pagina: 29/44




MD 5715 F MADIS

Sentido do dispositivo — Nesta opcéo sera possivel selecionar o sentido de acesso
do equipamento. Apés a configuracao, toque no botéo @ para confirmar a selecéo.

&« CONFIGURACOES DE SISTEMA

Sentido do dispositivo

Estado do dispositivo — Nesta opcdo sera possivel selecionar o estado do
equipamento, selecionando entre Ativado (Operando normalmente) ou Desativado.

Apés a configuracao, toque no botédo v para confirmar a selecao.

< CONFIGURACOES DE SISTEMA

Estado do dispositivo

Acesso controlado — Nesta opcdo sera possivel selecionar se 0 equipamento
controlar4 o acesso (Ativado), ou seja, acionando o relé ou se apenas registrara os

acessos realizados (Desativado). Ap6s a configuracdo, toque no botédo © para
confirmar a selegéo.

“« CONFIGURACOES DE SISTEMA

Acesso controlado

Aty
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Configuracfes Facial — Nesta opgdo sera possivel configurar o tamanho da imagem,
qualidade de imagem, nivel de seguranca e prova de vida.

& CONFIGURAGCOES FACIAL

Tamanho da Face Médio

Qualidade da Imagem

Nivel de Sequranca

Tamanho da face — Configurar o tamanho da face, entre Médio ou Grande. Apds a
configuracéo, toque no botao @ para voltar.

(— MENU
Selecione o tamanho da face de captura
Médio

O Grande
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Qualidade da imagem — Configurar a qualidade da imagem, selecionando entre
Alta, Média ou Baixa. Ap0s a configuragdo, toque no botao @ para voltar.

“—

Selecione a qualidade da imagem da
camera

O Atta

Média

O Baixa

Nivel de Seguranca — Configurar o nivel de seguranca para o reconhecimento
facial, de 0 até 100%. Apds a configuracao, toque no botédo © para voltar.

Prova de Vida — Habilitar ou desabilitar a necessidade da configuracéo de prova de
vida (Liveness Detection) durante a identificacdo do usudrio. Apos a configuracéo,

toque no botédo © para voltar.
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& .

Utilizar prova de vida(liveness) durante a

Utilizar prova de vida(liveness) durante a identificacho do USUSHD

identificacdo do usuario

‘ Inativado

Ativado

Ativado — Com a opcao ativada, o equipamento analisa a face utilizando um
algoritmo capaz de detectar fraudes.

Inativado — Com a opcéo inativada, a captura serd feita sem a prova de vida.
Restaurar padrées de fabrica — Nesta opcdo serd possivel restaurar todas as

configuracbes do menu Configuracbes de Sistema para o padrao de fabrica. Apos
tocar na opgéao, toque em Confirmar ou Cancelar o processo.

RESTAURAR PANROFS NDF FARRICA

Restaurar padrdes de
fabrica, tem certeza?
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Autenticacao por teclado — Nesta opcao sera possivel ativar ou desativar a
possibilidade de realizar a autenticacao via teclado do equipamento.

& CONFIGURACOES DE SISTEMA

Autenticacao por teclado

Reiniciar — Nesta opcdo sera possivel reiniciar o dispositivo sem a necessidade de
desconecta-lo da alimentagcéo. Apds tocar na opcao, toque em Confirmar ou Cancelar o
processo.

CONFIGURACOES DE SISTEMA

Isso iré reiniciar o
equipamento.

Deseja prossequir?
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3.2.6 Configuracédo de temas

Nesta opcao sera possivel escolher entre ativar ou tema escuro para todas as telas de
configuracodes, fungdes e cadastros do equipamento.

CONFIGURACOES DE TEMA

b CONFIGURACOES DE TEMA

Tema escuro : | 1@‘ ‘

Tema escuro ativado Tema escuro desativado

CONTROLE DE ACESSO CONTROLE DE ACESSO

Aem vindo

08:34

A Campainha

'
‘\-l . |

100122 SEGUNDA 0012 SEGUNDA

Tela Inicial com o tema escuro ativado Tela Inicial com o tema escuro desativado
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3.2.7 Importar

Nesta opcdo é possivel enviar as configuracdes e cadastros para o0 equipamento via
pen-drive.

IMPORTAR IMPORTAR

2

Dispositivo conectado
W

Importar configuracd

Dispositivo desconectado

Importar cadastros

Pen-drive conectado Pen-drive desconectado

Com o pen-drive conectado na porta USB localizada na parte inferior do equipamento,
selecione a opcdo ou as opcdes que deseja enviar (importar) para o equipamento e

toque no botdo @ para confirmar ou para cancelar.

Importado com
sucesso

Aguarde a concluséo do processo e retire 0 pen-drive.
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3.2.8 Exportar

Nesta opcdo é possivel coletar as configuracdes, cadastros e acessos realizados do
equipamento via pen-drive.

EXPORTAR DADOS EXPORTAR DADOS

L4

Dispositivo conectado

X

Exportar configuracd

Dispositivo desconectado

Exportar cadastros

Exportar ac

Pen-drive conectado Pen-drive desconectado

Com o pen-drive conectado na porta USB localizada na parte inferior do equipamento,
selecione a opcao ou as opc¢des que deseja coletar (exportar) do equipamento e toque

no botdo @ para confirmar ou para cancelar.

Exportado com
suCcesso

Aguarde a concluséo do processo e retire 0 pen-drive.
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3.2.9 Informacdes

Nesta opgéo, serdo exibidos verséo de firmware, versdo no sistema Linux embarcado,
quantidade de registros em batch, enderecos MAC da placa Ethernet e Wifi, nGmeros
de série do equipamento e da placa.

& INFORMACOES

Versdo de Firmware 073

Linux Kernel 5.0.23

Registros em Batch

Endereco MAC Ethernet 63:05:D4:A3

E0:BA:91:F1

INFORMACOES

Registros em Batch

Endereco MAC Ethemet 63:05:D4:A3

Endereco MAC Wifi E0:BA:91:F1

Namero de serie do produto 9999998

3.2.10 Atualizacéao

Nesta opcéo serd possivel realizar a atualizagdo do firmware do equipamento via pen-
drive.

ATUALIZACAO

¥

Dispositivo conectado

Atualizac3do de Firmw
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Com o pen-drive conectado na porta USB localizada na parte inferior do equipamento,

selecione a opcao disponivel e toque no botéao v para confirmar. Na tela seguinte
cligue em OK e aguarde o processo de atualizacao ser concluido.

4 RECOMENDACOES
Informacdes relativas a seguranca e bom funcionamento do equipamento:

©  Ultilize somente a fonte de alimentacdo fornecida juntamente com o produto;

& A tomada a qual pretende ligar o equipamento deverd estar proxima e
desobstruida;

&  Certifique-se de que o equipamento ndo estara exposto a luz solar direta;

©  Certifique-se de que o equipamento estard em um ambiente limpo, seco e isento
de excesso po;

&  Utilize somente os consumiveis recomendados;

4.1Cuidados
Desligue o equipamento imediatamente em caso de fumaca, cheiro de

gueimado ou ruidos irregulares. Entre em contato com o0 servico de Assisténcia
Técnica.
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5 INFORMACOES TECNICAS E CARACTERISTICAS

Os equipamentos da linha MD 5715 F, por utilizar o reconhecimento facial para a
identificacdo dos usuarios do sistema, oferecem extrema seguranca no controle de
acesso de portas, catracas ou torniquetes, ou ainda no controle de ponto. O
equipamento pode funcionar em modo autbnomo, onde todo o cadastramento e
aguisicado das imagens da face sao feitas no préprio equipamento de forma simples e
rapida, podendo armazenar 100 mil usuarios e até 5.000 faces. Outra opgéo € o seu
funcionamento em rede, compartilhando os diversos registros armazenados em um
servidor, utilizando o sistema de acesso MD Acesso para o gerenciamento de dados e
servigos, utilizando de seu modo de operacao RealTime..

Permite a digitacdo de matriculas diretamente em sua tela touchscreen, eliminando a
necessidade de uso de cartdes. Caso a utilizacdo de cartbes seja necessaria, ele esta
preparado para a leitores de cartdes de Proximidade 125 KHz e Mifare.

5.1Caracteristicas Béasicas do Hardware para o Controlador MD 5715 F

v Display de LCD Display TFT 65K Colors;

v' Tela capacitiva sensivél ao toque (Touchscreen);

v Memoéria MMC nao volatil de 4 GB para armazenamento de listas de servigcos e
registros de acesso;

Circuito interno "WatchDog" de monitoracdo de funcionamento, que executa a
correcdo automatica de falhas eventuais no processamento, ocasionadas por
causas externas;

Leitura de crachas de proximidade, conforme o modelo adquirido;

Leitor de proximidade NFC ou ASK125;

Saida com relé para acionamento de sinaleiro externo;

Saida com relé para acionamento de porta ou cancela;

Comunicagéo direta com o sistema, através de uma interface interna TCP-IP
compativel com rede Ethernet de 10 Mbits ou 100 Mbits;

WiFi 2.4GHz - IEEE 802.11 b/g/n

Relégio de tempo real (RTC);

Leitura biométrica facial Dual Camera VGA - 30 fps;

Microprocessador: ARMv7a Cortex-A7 Quad-Core 1.5GHz.

ANANEANANEN <

AN

5.2Caracteristicas Béasicas do Software Residente para MD 5715 F

v' Conferéncia de senha do usuario para validacdo de acesso;

v' Detector de revista aleatéria de funcionarios com porcentagem de sorteio
programavel;

v’ Listas internas de dados para até 100.000 mil usuarios;

v' Registro de eventos com log de data e hora;
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5.3Caracteristicas Adicionais do Software Residente

Sensor facial com capacidade 5000 faces;

Opera no modo 1:N;

Programacdo de revista de funcionarios, com porcentagem de sorteio
programavel (com percentuais multiplos de 10);

v" Programacéo do tipo de acionamento

ASRNEN

5.4Caracteristicas de software Realtime

Em conjunto com o software MD Acesso, o equipamento MD 5715 F, permite:

v' Controle de quantidade de pessoas na area;

v' Controle de quantidade de grupo de pessoas na area;

v" Programacao do tipo de crach4 utilizado;

v Visualizacdo de acesso em tempo real;

v' Controle de reentrada; sequencia de areas;

v" Mensagens personalizadas por periodo, quantidade e local de acesso;

v' Mensagens de sistema personalizadas;

v' Cadastro de cracha provisoério;

v' Bloqueio por periodos de tempo, exemplo: férias, licenca médica, exame
médico;

v' Controle de usuarios (permissdes de acesso);

v' Controle de acesso de crachas por grupos de areas;

v' O acesso pode ser determinado por quantidade, jornada ou turno;

v' Controle de acesso com limite de entrada e saida por quantidade ou faixa
horaria;

v' Cadastro de visitantes com captura de foto e documento digital;

v' Controle de acesso de ocupacgédo de areas;

v' Controle de sequéncias de areas e precedéncia de areas;

v' Bloqueio de acesso de areas e crachas;

v' Agendamento de visitas;

v Liberacao de acesso excepcionalmente por cracha e area;

v' Geracgao de logs para todos os eventos de crachas e sistema;

v' Ferramenta de localizagdo de uma determinada pessoa ou visitante;

v Relatérios gerenciais com selecdo de campos e ordenacéo;

v' Relatérios de acessos, ausentes, permanéncia na area e deslocamento de
grupos;

v' Envio automatico de mensagens de falha do sistema por e-mail para o
administrador;

v' Aplicativo para acompanhamento dos acessos em tempo real;

v Bloqueio por restricdo de tempo ou Liberagéo de tempo;

v Integragdo com CFTV (Intelbras e DigiFort);

v' Programacao de autorizacBes excepcionais para acesso fora do intervalo de
horario, faixa horaria, jornada ou data.

v Notificag@o por e-mail de presentes e ausentes;
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6. RECOMENDACOES PARA CADASTRO E REGISTRO BIOMETRICO
FACIAL

A tecnologia de reconhecimento facial € baseada ho mapeamento de pontos na face do
usudrio.

Quando alguns desses pontos sdo cobertos pelo cabelo, franja ou acessorios, 0
desempenho do reconhecimento facial pode ser afetado.

A verificacdo ndo pode ser efetuada com o uso de mascara de protecdo ou a méao
encobrindo parte do rosto, portanto em locais onde o uso é obrigatorio o usuario deve
retira-la para efetuar a verificacao.

Em se tratando de biometria facial o cadastramento da face é um momento muito
importante e deve ser realizado em um ambiente interno, com boa iluminacdo, sem
subexposicao ou superexposicao, ou seja, excesso ou falta de luz e, preferencialmente,
em um fundo neutro.

O rosto deve estar bem exposto no momento do cadastro, sem que a testa e as
sobrancelhas estejam cobertas pelos cabelos. Isso é importante para 0 mapeamento
dos pontos da face, o que permite o reconhecimento do usuario.

O usuario deve estar com a face bem natural. Nunca deve-se fechar os olhos, nem
inclinar a cabeca para qualquer diregéo.

Quem utiliza 6culos deve realizar o cadastro com e sem o uso dos 6culos, sendo que
para um total de cinco aquisicbes as trés primeiras séo realizadas com e as duas
altimas sem o uso dos oculos.

No caso de dificuldade de autenticacdo, o0 wusuario deve retirar os Oculos
momentaneamente para facilitar o reconhecimento.

O usuério deve estar com a expressao natural, portanto recomenda-se nao sorrir, fazer
careta ou outras expressoes faciais.

A cabeca deve estar reta, direcionada para a camera. Nunca realize o cadastro com a
cabeca angulada ou fazendo gestos com as méaos proximas ao rosto.

Mantenha a face posicionada na area de captura, conforme exemplificado na imagem
abaixo, e olhe diretamente para a camera do equipamento.

Exemplo de imagem correta para cadastro da biometria facial
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6.1. EXEMPLOS DE CADASTROS QUE NAO ATENDEM OS
REQUISITOS NECESSARIOS PARA UMA BOA QUALIDADE DE
IMAGEM E BOM DESEMPENHO DE VERIFICACAO

Veja abaixo exemplos de cadastros com problemas tais como: iluminac¢ao, sombra,
plano de fundo, posi¢céo, cabelos, expressao facial, 6culos e acessorios.

. ) Fundo escuro com
Muito escuro Muito claro . Sombra no rosto
muitos elementos

Resolugéo muito Excesso de Franja cobrindo
. Imagem desfocada
baixa contraste parte do rosto

Oculos cobrindo

Oculos refletindo luz Rosto de lado
parte dos olhos

Cabeca inclinada

Boné cobrindo parte Expressao facial
do rosto nao natural
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Imagens meramente ilustrativas.

As especifica¢cfes aqui mencionadas tém caréater informativo e podem sofre alteragcdes sem aviso
prévio.

E proibida a reproducéo total ou parcial, por qualquer meio, do contetido deste manual sem a
autorizacdo prévia por escrito da Madis Rodbel Solucdes de Ponto e Acesso Ltda.

Todos os direitos reservados a Madis Rodbel Solu¢cdes de Ponto e Acesso Ltda.
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